ZENTRUM FUR SOZIALE INNOVATION
CENTRE FOR SOCIAL INNOVATION

Zsl

Datenexzellenz:
Strategien fiir Osterreich

Das vorliegende Positionspapier wurde vom Rat fir Forschung und
Technologieentwicklung in Zusammenarbeit mit der Future Operations
Plattform beauftragt.

Autor:innen: Stefanie Schiirz, Stefanie Konzett-Smoliner und Michael Stampfer

Beitragende: Arne Bathke, Thomas Burg, Jesus Crespo Cuaresma, Alexander Degelsegger-Marquez,
Nikolaus Forgd, Margaretha Gansterer, Julia Girardi, Anton Graschopf, Philipp Grohs, Allan Hanbury,
Robert Harm, Wolfgang Kienreich, Peter Klimek, Laura Koesten, Sabine Kogler, Thomas Koénig, Sylvia
Kritzinger, Stefanie Lindstaedt, Katja Mayer, Torsten Moller, Helga Nowotny, Harald Oberhofer,
Nikolas Popper, Barbara Prainsack, Andreas Rauber, Christian Rechberger, Daniela Schmid, Barbara
Schober, Klaus Schuch, Martin Semberger, Tanja Stamm, Gerald Steinhardt, Michael Strassnig, Patrick
Svensson-Jajko, Tobias Thomas, Harald Titz, Sebastian Tschiatschek, Bernhard Wally und Christiane
Wendehorst

Workshop-Planung und Moderation: Elisabeth Unterfrauner, ilse Marschalek und Maria Schrammel



ZENTRUM FUR SOZIALE INNOVATION
CENTRE FOR SOCIAL INNOVATION

Zsl

Datenexzellenz: Strategien fiir Osterreich

Inhalt
VOIWOIT ZUM PrOZESS....oviiiiiiiiiiiiiiiei ittt sttt sttt e s sba e e s sba e e e s sna s e e s snaae e s snaaeessanes 3
D] - 1= {0 Lo TSRS 4
R =l LT aY o] U T o= L] o USROS 5
EXECUTIVE SUMIMATY Lottt ssssaasssnan 6
Lo [T 0o =R 12
Prinzipien zur Entwicklung einer nationalen Datenstrategie ........cccoeeeecieeeeeciiee e 14
NOIMATIVE PrINZIPIEN c.eviiiiiiiiiiieeee et e e e st e e e e e s s s s baae e e e e s s sssasbtaaaeeesssasssnseneeeens 14
L DR o T=F 2o ol o 1= o T AT o1 1=] o USRI 15
Empfehlungen fiir eine nationale Datenstrategie fiir Osterreich ........ccocvvevveeecieececeeeeeeeeeeene 17
Priorisierung der nationalen Datenstrategie und politischer Wille zum Kulturwandel .................... 17
Empfohlene MalnahmeEN ...ttt e e e te e e ebee e e e eabae e e e eabee e e ennreeas 17
Datenschutz UNd SIChEIrNEIt.......cooiiiiiiie et e e 21
Empfohlene MalnahmeEn ...t e e e e e s eabae e e e eabee e e eeareeas 21
Schaffung eines klaren Rechtsrahmens fir Datennutzung und -schutz sowie Infrastrukturen mit
eindeutigen ZUStANIGKEILEN ..o...viii i e 23
Empfohlene MalBnahmeEn ...t e e e rare e et e e e s eabae e s e sabaee e enareeas 24
Etablierung von (Meta-)Datenstandards flr die Verknlpfung von Daten........cccceeecveevviieccieecineens 28
Empfohlene MalnahmeEN ...ttt e e tee e et e e e e eabae e e e abae e e enreeas 28
Forderung einer positiv konnotierten Sicht auf die Chancen und Potenziale des Nutzens und Teilens
VON DAtBN..ciiiiiiiiiiii e 31
Empfohlene MalnahmeEn ...t e e e sbee e e s ebee e s e sabae e e enareeas 31
Breite FOrderung der Data LILEracy ..ocoooceeiiieiee ettt e e e e e e e e e e e e e s nnraeeeee s 34
Empfohlene MalnahmeEN ...ttt e et e e e ebe e e e e atee e e e abeeeeeenraeas 34
Lernen aus der Krise: Exkurs iber den Bedarf nach einer unabhangigen Medizindatenstelle......... 37
Empfohlene MalBnahmeEn ...ttt e et e e e e eata e e e e eabee e e enaraeas 37
LAY 1 1T TP 39
(G o117 | PP R PP 39
3T e Yot ol ol =TT Y o 1= [ U 41



ZENTRUM FUR SOZIALE INNOVATION
CENTRE FOR SOCIAL INNOVATION

Zsl

Vorwort zum Prozess

Das vorliegende Positionspapier wurde in einem mehrstufigen Prozess entwickelt, mit dem Ziel,
Ansatzpunkte und Empfehlungen fiir eine nationale Datenstrategie unter Einbezug von
Expert:innenmeinungen zu entwickeln.

Um die Arbeit zu strukturieren, wurden vier relevante Dimensionen der Datenexzellenz ausgemacht:
Data Governance, Dateninfrastruktur, Datenmodellierung, und Datenkommunikation. Innerhalb
dieser Dimensionen wurden im Zuge einer Fokusgruppendiskussion Schwerpunktsetzungen
erarbeitet. Darauf aufbauend wurde ein erster Workshop durchgefiihrt, zu dem Osterreichische
Expert:innen ausgewdhlter Wissensgebiete eingeladen wurden. Zielsetzung dieses Workshops war
eine Konkretisierung der gesetzten Schwerpunkte, die dann in die Erarbeitung eines gewiinschten Soll-
Zustandes innerhalb jeder Dimension miindete. Fiir diese Soll-Zustdnde wurden jeweils erste Teilziele
eruiert, sowie eine Sammlung hinderlicher und forderlicher Faktoren vorgenommen.

Auf Grundlage eines Workshopberichts wurde in Kleingruppen eine Zusammenfiihrung der verschie-
denen Dimensionen erarbeitet, die als (ibergeordnetes Ziel die Entwicklung von Empfehlungen fiir eine
Osterreichische Nationalen Datenstrategie hat. Diese wurden im Kontext eines zweiten Workshops
weiter konkretisiert und zu Empfehlungen verarbeitet, die als Grundlage des vorliegenden Positions-
papiers dienten.

Wahrend sich die Einteilung in vier Dimensionen flir den Prozess als hilfreich erwies, gingen diese
Bereiche thematisch gréRtenteils in den erarbeiteten Empfehlungen auf. Die finalen Ergebnisse sind
im vorliegenden Positionspapier daher solcherart zusammengefasst, dass auf einzelne
Teildimensionen nicht mehr direkt Bezug genommen wird. Jedoch ist die Gesamtheit der in den
Teilbereichen entwickelten Bedarfe in den unterschiedlichen Empfehlungen abgebildet.

In einem letzten Schritt wurde das Positionspapier durch eine nationale Konsultation wichtiger
Expert:innen qualitatsgesichert. Zu diesem Zwecke wurden alle zu den Workshops geladenen
Expert:innen eingeladen, das Positionspapier zu sichten, bevor eine finale Version des Dokuments
erstellt und an den Rat fir Forschung und Technologieentwicklung Gbergeben wurde. Nachdem diese
als Gegenstand der kommenden Ratssitzung im Juni thematisiert wird, werden im Sommer die
Ressorts aktiv einbezogen, um im Herbst offizielle Empfehlungen des Rates fir Forschung und
Technologieentwicklung stellen zu kénnen. Darliber hinaus sollen auch weitere Stakeholder involviert
werden, die wichtige Akteur:innen der Entwicklung und Umsetzung einer Osterreichischen
Datenstrategie waren.
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Executive Summary

Um in einer zunehmend komplexen, digitalisierten Welt den Anschluss nicht zu verlieren — und
zumindest in Teilbereichen eine Vorreiterrolle einzunehmen — braucht Osterreich eine zeitgeméaRe
nationale Datenstrategie. Ziel ist es, proaktivden Umgang mit Daten und deren Produkten, Einsichten,
Analysen und Resultaten zu formen, um die Basis fiir evidenzbasierte Entscheidungen der 6ffentlichen
Verwaltung, die Wahrung des Gemeinwohls, sowie die wirtschaftliche und wissenschaftliche Wettbe-
werbsfihigkeit Osterreichs zu gewihrleisten. Insbesondere sind Datenkompetenzen im doppelten
Sinne zu starken:

Einerseits hinsichtlich einer Entscheidungskompetenz U{ber die Zustdandigkeiten und damit
verbundenen Ressourcen. Hier sind nachhaltige personelle, finanzielle, materielle und technische
Ressourcen gemeint. Andererseits geht es um Qualifikationen, also notwendige Kenntnisse und Fahig-
keiten, die vorhanden sein miissen, um die Herausforderungen eines immer komplexer werdenden
Datendkosystems zu meistern.

Diese Datenkompetenz legt den Grundstein fiir die Bildung und Wahrung der Datenexzellenz — der
Fahigkeit also, durch Einhaltung festgelegter Metadaten- und Qualitdtsstandards (z.B. hinsichtlich
Datenqualitat, Prozessqualitdt, operativer und rechtlicher Exzellenz) passende, transparente und
konforme Daten hoher Qualitat sicherzustellen.

Fir die Osterreichische Datenstrategie ist also zentral, auf nationaler Ebene einen Regelrahmen und
eine Rollenverteilung fiir die bessere Nutzung unterschiedlicher Datenbestande fir das Gemeinwohl
zu etablieren. Hierzu gehoren insbesondere

e die Entwicklung geeigneter Sicherheits-, Qualitdts- und Metadatenstandards,

e die Schaffung von Zugangsregeln und Informations-/Kommunikationsverpflichtungen,

e die Einhaltung des geltenden Rechtsrahmens, insbesondere des Datenschutzrechts,

e die Einhaltung ethischer Standards,

e das Erstellen eines Uberblicks tiber alle Daten 6ffentlicher Stellen,

e die Etablierung von Data Stewards auf nationaler und institutioneller Ebene, die die
Umsetzung der Data Governance sicherstellen, sowie

e die Schaffung von Rahmenbedingungen fir die technische und organisatorische Umsetzung,
d.h. den Aufbau und nachhaltigen Betrieb der notwendigen Dateninfrastrukturen.

In diesem Zusammenhang ist es wichtig, den Fokus auf bereits verflighbare, aber auch noch zu
schaffende Ressourcen zu legen, die unabdingbar flr die nachhaltige Umsetzung jeder Datenstrategie
sind. Um deren Entwicklung zu leiten, wurden folgende normative und praxis-bezogene Prinzipien
erarbeitet:
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Gemeinwohl: Die nationale Datenstrategie ist dem
Gemeinwohl verpflichtet, mit dem Ziel, die Lebensbe-
dingungen der Menschen zu verbessern, ohne dabei
Individuen oder Gruppen unakzeptabel hohen Risiken
auszusetzen.

Diversitdt und Inklusion: Auf unterschiedlichen Ebe-
nen wird fiir Diversitat und Inklusion gesorgt (bzgl. der
Stakeholder, Hintergriinde, Datenarten, Modelle).

Vertrauenswiirdigkeit: Die Forderung einer Kultur des
Vertrauens in Institutionen und Governance-Prozesse
in Bezug auf Daten ist zentral

Rechtsstaatlichkeit, Sicherheit und Datenschutz: Die
Sicherheit von Prozessen und Dienstleistungen im
Umgang mit Daten und die Einhaltung des geltenden
Rechtsrahmens (insb. in Bezug auf Datenschutz und
Immaterialglterrecht) sind im Sinne der Sicherstellung
der Rechtsstaatlichkeit zu gewahrleisten.

Transparenz und Ethik: Daten, Prozesse, Methoden,
Algorithmen und Dienstleistungen, sowie darauf
basierende Entscheidungsfindungen sind transparent.
Folgenreiche Systemanderungen brauchen eine
vorangehende Diskussion iber Wertorientierungen,
ethische, gerechtigkeitsorientierte und demokratische
Prinzipien.

Reformorientierung: Ziel ist eine Governance, die
Reformen anstrebt und offen ist gegeniiber
Erneuerungen und Umgestaltungen.

Open Government: Zentral ist hier eine offene und
transparente Datenkultur in der 6ffentlichen
Verwaltung, bei gleichzeitigem Vorantreiben eines
héheren Datenschutzbewusstseins.

Europdische Datenrdaume: Im Fokus stehen neue
Modelle der (digitalen) Zusammenarbeit und den
Abbau grenziiberschreitender Hemmnisse der
Datennutzbarkeit.

Bildung und Literacy: Datenkompetenzen werden
auf allen Ebenen — Kindesalter bis Erwachsenenbil-
dung (lebenslanges Lernen) — gestarkt.

Standard-Setting, Akkreditierung und Qualitatssi-
cherung: (Meta-)Daten-, Statistik-, Qualitats- und
Kommunikationsstandards werden etabliert und
durchgesetzt.

Weiterverwendbarkeit: Die Aufbereitung und
Kuratierung sowie Verfligbarmachung von Daten
ist wesentliche Grundlage dafiir, aus Daten Wert
zu schopfen.

Verkniipfbarkeit von Daten: Daten werden unter
Einhaltung von geltendem Recht (Datenschutz-,
aber auch Immaterialgiiterrecht usw.) verkniipfbar
gemacht.

Dezentralitat: Daten verbleiben dem
Leitgedanken der Dezentralitdt folgend bei den
Datenhalter:innen, denen die Verantwortung fir
deren Sicherung und Kuratierung obliegt.

FAIR-Prinzipien und Openness: Die Zuganglichkeit
und Wiederverwertbarkeit insbesondere von
Daten wissenschaftlicher Einrichtungen sowie der
offentlichen Hand werden gewahrleistet.

Menschenzentrierte Prozesse / Digitaler
Humanismus: Humanistische und demokratische
Werte stehen im Mittelpunkt aller technischen
Entwicklungen und politischen Entscheidungen.

Nachhaltige Finanzierung und Bereitstellung von
Ressourcen: Zur Gewahrleistung der Datenexzel-
lenz missen Infrastrukturen, Institutionen,
Malnahmen und Prozesse nachhaltig finanziert
werden.
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Ausgehend von diesen Prinzipien wurden Empfehlungen fiir eine nationale Datenstrategie formuliert,
deren Ziel es ist, den Umgang mit Daten, Modellen und Algorithmen in Osterreich umfassend und
ethischen Grundséatzen folgend zu regulieren:

Ziel: Priorisierung der nationalen Datenstrategie und politischer Wille zum Kulturwandel

Die Entwicklung und Umsetzung einer osterreichischen Datenstrategie muss politische Prioritat erhalten.
Durch politischen Willen und die damit einhergehende Finanzierung werden die Etablierung einer offenen

Datenkultur gezielt gefordert, das Vertrauen gestarkt und digitale Beteiligungs- und
Nutzungsmoglichkeiten aufgezeigt. Hierbei werden die Datennutzung zum Wohle der Gesellschaft sowie
hohe Datenschutz-, Sicherheits- und Ethikstandards in den Vordergrund gestellt.

MaBnahme #1: Politische Priorisierung

Die Entwicklung einer 6sterreichischen Datenstrategie muss oberste politische Prioritat erhalten und
sollte als Grundlage u.a. zur Anwendung des Data Governance Acts bereits vor dessen Konkretisierung im
Osterreichischen Recht ausgearbeitet werden. Hierbei ist es hilfreich, auf bereits erarbeitete Strategien
zurickzugreifen.

MaBnahme #2: Nachhaltige Finanzierung

Es gilt, nachhaltige Finanzierungsformen zu etablieren, die den langfristigen Aufbau und Erhalt sowohl
harter als auch weicher Infrastrukturen, und ihren Betrieb auf hohem (sicherheits-)technischen Niveau
sicherstellen.

MaRnahme #3: Schaffung von Vertrauen in Governance

Es ist wichtig, eine Vertrauenskultur in die Governance und die Akteur:innen des Datendkosystems sowie
die Rahmenbedingungen und Infrastrukturen zu schaffen. Diese missen im Gegenzug solcherart gestaltet
sein, dass sie dieses Vertrauen auch verdienen. Die Vertrauenskultur hangt stark von der Vertrauenswiir-
digkeit von Governance-Prozessen ab. Um dies zu gewahrleisten, gilt es, relevante Stakeholder in
Strategieprozesse einzubeziehen und Kontrollinstanzen zu etablieren.

MaRnahme #4: Konkrete Umsetzungsschritte

Um eine Kultur des Teilens und Nachnutzens von Daten zu Gemeinwohlzwecken zu schaffen, miissen
Forderprogramme und -richtlinien adaptiert, Roundtables und Lenkungskreise etabliert, Testraume und
Reallabore geschaffen, Ressourcen erhéht und die Zusammenarbeit von Verwaltung, Wissenschaft,
Wirtschaft und Offentlichkeit gestarkt werden.

Ziel: Datenschutz und Sicherheit

Eine Osterreichische Datenstrategie hat die Aufgabe, Schutz und Sicherheit von Daten, Modellen und
Algorithmen in all ihren Facetten zu thematisieren, und geeignete Werkzeuge zu entwickeln, um dies zu
gewahrleisten. Derzeit werden unentwegt Daten liber Menschen, ihre Verhaltensweisen und Entschei-
dungen gesammelt und zu (primar dkonomischen) Zwecken verarbeitet. Wahrend diese Daten mit wenig

Beschrankung gesammelt und damit Algorithmen gefiittert, und sie und ihre Produkte gewinnbringend
verkauft werden, ziehen Blirger:innen oft wenig Nutzen daraus. Diesem Fakt gilt es aktiv zu begegnen und
ein Datenodkosystem zu schaffen, das— durch evidenzbasierte Politikgestaltung —den Menschen und seine
Sicherheit ins Zentrum stellt. Konkrete MaRnahmen in diese Richtung sind im vorliegenden Papier
angerissen, missen aber noch entwickelt werden.
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Ziel: Schaffung eines klaren Rechtsrahmens fiir Datennutzung und -schutz sowie Infrastrukturen mit
eindeutigen Zustandigkeiten

Es ist sicherzustellen, dass durch entsprechende Anpassung bestehender und die Schaffung neuer recht-
licher Normen ein eindeutiger Rechtsrahmen geschaffen wird, in dem allen Akteur:innen klar ist, welche

Stellen fiir welche Fragen zustandig sind und Entscheidungskompetenzen haben, und diese Stellen
befahigt sind, ihre Verantwortung auch wahrzunehmen. Ebenso muss Sorge getragen werden, dass der
Rechtsrahmen den Anforderungen einer hochkomplexen digitalisierten Welt gerecht wird und so fiir alle
Akteur:innen des Datendkosystems effektiv ist.

MaRnahme #1: Schaffung/Benennung einer zentralen Informationsstelle und Einrichtung eines
National Data Stewards

Als zentrale Infrastruktur muss eine sektorlibergreifende zentrale Informationsstelle gebildet werden, die
als erste Anlaufstelle fiir diejenigen dient, die eine Weiterverwendung von Daten im Besitz der
offentlichen Hand beabsichtigen. Dies gilt auch fir 6ffentliche Stellen selbst (Verwaltung). Aufgabe dieser
Stelle ist, eine Datenlandkarte als Verzeichnis aller vorhandenen Datenressourcen und ihrer Eigenschaf-
ten bereitzustellen sowie unter Beriicksichtigung von Zugriffsrechten abruf- und analysierbar zu machen
(Interoperabilitatsplattform). Voraussetzung dafiir, dass die zentrale Informationsstelle bzw. die In-
teroperabilitatsplattform funktionieren kann, ist die Einrichtung eines National Data Stewards, der u.a.
die Einhaltung von (Meta-)Datenstandards gewahrleistet.

MaRBnahme #2: Schaffung sektor- bzw. themenspezifischer zustidndiger Stellen und Bestellung
entsprechender Data Stewards

Zustandige Stellen sind fur den Zugang zu Daten spezieller Sektoren bzw. Themen verantwortlich (z.B.
Gesundheit, Bildung, Landwirtschaft, amtliche Statistik etc.). Hierzu missen Data Stewards benannt
werden, die im jeweiligen Aufgabenbereich der Data Governance unterstiitzend téatig sind. lhnen obliegt
die technische Aufsicht sowie eine wichtige Rolle in der Bereitstellung einer Datenverarbeitungsumge-
bung unter Einhaltung aller Sicherheitsstandards. Ebenso kann ihnen eine Entscheidungsverantwortung,
etwa Uber die Weiterverwendung geschiitzter Daten, zugewiesen werden, was technische, wirtschaftli-
che, 6konomische und politische Kompetenzen erfordert.

MaRBnahme #3: Entwicklung einer umfassenden 6sterreichischen Dateninfrastruktur

Osterreich muss zahlreiche (v.a. technische und strukturelle) Liicken schlieRen und die Konnektivitit
zwischen einzelnen Datenhalter:innen erhohen, um eine umfassende offentliche Dateninfrastruktur zu
ermoglichen. Diese sollte alle gesellschaftlich (sozial, wirtschaftlich, 6kologisch) relevanten Daten
enthalten und Datenprozesse von der Konzeption {iber die Erhebung bis zur Analyse und Kommunikation
unterstutzen. Diese Infrastruktur setzt sich aus verschiedenen Dateninfrastrukturen zusammen, die Gber
ein Ubergeordnetes Zugriffselement erreicht werden kénnen. Sie muss insofern offen zuganglich sein,
dass sie die Datennutzung fiir unterschiedliche Zielgruppen mit unterschiedlichen Zugriffsrechten erlaubt,
und zwar unter Bertiicksichtigung der mit verschiedenen Datenarten jeweils verbundenen Risiken.

MaBnahme #4: Entwicklung geeigneter Rahmenbedingungen fiir Intermedidre (Datenvermittlungs-
dienste) und zugehériger Infrastrukturen fiir Osterreich

Intermedidre und insbesondere Datentreuhand- und Anonymisierungssysteme spielen eine wichtige
Rolle in der Ermachtigung von individuellen Nutzer:innen, Entscheidungen (iber ihre Daten zu treffen. Es
miissen geeignete Rahmenbedingungen fiir sachgerechte Intermedidre und zugehdrige Infrastrukturen
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geschaffen werden. Dabei ist auch die Entwicklung des europdischen Health Data Space mitzubedenken
und die Rahmenbedingungen entsprechend abzustimmen.

Ziel: Etablierung von (Meta-)Datenstandards fiir die Verkniipfung von Daten

Daten- und Metadatenstandards sowie bindende Kriterien der Qualitatssicherung missen entwickelt
bzw. etabliert werden, um eine umfassende nationale Datenlandkarte bereitzustellen, die Interoperabili-
tat sicherzustellen, sowie die Qualitat von Produkten der Datenanwendung zu gewahrleisten. Die Daten-
bereitstellung muss auf Linked Data umgestellt werden, etwa mittels geeigneter Metadatenstandards.
Die Anbindung an internationale Standards und Normen ist Voraussetzung fiir die Wettbewerbsfahigkeit
Osterreichs in Wissenschaft und Wirtschaft.

MaBnahme #1: Etablierung von (Meta-)Datenstandards

Um die Funktionalitat des Datendkosystems sicherzustellen, gilt es verpflichtende technische, fachliche
und sicherheitstechnische Standards fur Daten und Metadaten zu entwickeln bzw. bestehende Standards
aufzugreifen und zu etablieren. Diese gelten sowohl fiir die 6ffentliche Verwaltung, fiir die Wirtschaft
sowie auch — unter bestimmten Umstanden — fir Blirger:innen.

MaBnahme #2: Qualitatssicherung

Es sind standardisierte, aber auch thematisch und strukturell situierte Qualitatskriterien fiir Daten,
Modelle und Algorithmen festzulegen, bzw. sind bestehende internationale akkordierte Standards anzu-
wenden, um eine Qualitatsbestimmung zu gewahrleisten und dadurch dauerhaft nutzbare Daten in
Datenverarbeitungsprozessen zu halten. Licken in der Qualitatssicherung missen identifiziert und
Prozesse optimiert werden.

Ziel: Forderung einer positiv konnotierten Sicht auf die Chancen und Potenziale des Nutzens und Teilens
von Daten

Politik, Gesellschaft, Wirtschaft und Wissenschaft werden aufgerufen, in einen strukturierten Dialog zu

treten, um strategische, soziale, rechtliche, politische und wirtschaftliche Rahmenbedingungen zu defi-
nieren, wie verfligbare Datenbestande bewirtschaftet werden sollen. Dadurch wird die Gestaltungskraft
von Daten offenbart, in zahlreichen Fallen Mehrwert aus ihnen geschopft und Innovationen ermaoglicht.

MaBnahme #1: Parlamentarische Enquete zur Datensouverdnitit und Nutzung von Daten im
Gemeinwohl-Kontext

Durch die Griindung einer parlamentarischen Enquete-Kommission nimmt sich das Parlament des
Themas , Datensouveranitat und Nutzung von Daten im Gemeinwohl-Kontext” iber einen langeren
Zeitraum hinweg an. Dabei werden Blrger:innen ebenso wie zahlreiche Expert:innen zu unterschiedli-
chen juristischen, politischen, 6konomischen, sozialen, ethischen sowie technischen Aspekten einbezo-
gen.

MaBnahme #2: Einrichtung eines Biirger:innenrates

Durch die Einrichtung eines Birger:innenrates durch das Parlament wird eine strukturierte Einbindung
verschiedener Bevolkerungsgruppen gewahrleistet, um den Umgang mit Daten breit zu diskutieren.
Angste, Bedenken und Bediirfnisse kdnnen artikuliert, bestehende Handlungsspielrdume ausgelotet und
verstanden, sowie Entwicklungsszenarien bzw. konkrete Losungen, an die vorher noch nicht gedacht
wurde, erarbeitet werden.
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MaRnahme #3: Offentliche Sichtbarmachung von Best Practices und positiven Erfolgsgeschichten

Durch die Einrichtung von Websites, Laboren, Gesprachs-Gremien, sowie Etablierung eines Staatspreises
oder eines groRRen Veranstaltungsformates fiir erfolgreiche Anwendungen von Open- ebenso wie Closed
Data-Prozessen sollen Best Practices und positive Erfolgsgeschichten offentlichkeitswirksam sichtbar
gemacht werden.

MaRnahme #4: Die spezifischen Angste von Datenhalter:innen adressieren

Haufig sind Datenhalter:innen die Chancen und Potenziale, die sich durch die Verwendung und durch das
Teilen und Nachnutzen von Daten und Modellen er6ffnen, nicht bekannt. Hier sollen durch
Anreizsysteme, Informationskampagnen sowie durch die Schaffung positiver Vorbilder Veranderungspro-
zesse angestoRen werden.

Ziel: Breite Forderung der Data Literacy

Es braucht mehr Ressourcen, um der Osterreichischen Bevoélkerung eine breite digitale und statistische
Grundbildung zu Gute kommen zu lassen, die bereits in der Sekundarstufe anfangt und tiber berufliche

Fortbildungen und Einrichtungen der Erwachsenenbildung auch Menschen auBerhalb des Schulsystems
zugutekommt. Zudem definiert die 6ffentliche Hand Standards zur Datenkommunikation und entwickelt
technische UnterstitzungsmaRnahmen, die fiir ,Normalverbraucher:innen” einen niederschwelligen
Umgang mit Daten ermaglichen.

MaRnahme #1: Starkung der Datenkompetenz

Es ist vorranging, dass die dsterreichische Bevolkerung durch eine breite Férderung der Data Literacy auf
allen Ebenen in ihrer Datenkompetenz gestarkt wird. Neben einem Verstandnis Gber die Sammlung,
Verarbeitung, Nutzung und Kuratierung von Daten geht es hierbei auch um technische sowie ethische,
soziale und rechtliche Kenntnisse und Fertigkeiten. Dies sollte an Schulen, Hochschulen sowie durch
betriebliche Weiterbildungen und Angebote in der Erwachsenenbildung gewahrleistet werden. Die
Entwicklung geeigneter Curricula, Gestaltung von Lehrplanen sowie MaBnahmen fiir eine verstarkte Aus-
und Weiterbildung von Lehrkraften und Multiplikator:innen an Hochschulen sind zu forcieren.

MaRnahme #2: Schaffung von Transparenz und nachvollziehbaren Ergebnissen

Es ist wichtig, die Bedingungen der Datenerhebung und -verarbeitung transparent zu machen — in Bezug
auf individuelle und personenbezogene Daten, aber auch fiir deren Aggregate, Modelle sowie
Erkenntnisse. Um ein MindestmaR demokratischer Kontrolle zu garantieren, miissen Modell-Ergebnisse
zudem in einer Art und Weise gestaltet werden, die fir unterschiedliche Zielgruppen verstandlich ist. Dies
kann durch entsprechende Reporting-Standards gewahrleistet werden, die eine Interpretation von Daten
auf unterschiedlichen Ebenen beinhalten.

Lernen aus der Krise: Exkurs iiber den Bedarf nach einer unabhangigen Medizindatenstelle:

Durch die Bildung einer unabhangigen zustandigen Stelle fiir Gesundheitsdaten zur Harmonisierung von

Datenfliissen wird die Resilienz des Osterreichischen Datendkosystems gestarkt und werden zukinftige
Krisen besser bewaltigbar gemacht.

11



ZENTRUM FUR SOZIALE INNOVATION
CENTRE FOR SOCIAL INNOVATION

Zsl

Einleitung

Im flinften Jahrzehnt der digitalen Revolution steigt die Anzahl 6ffentlicher und privater Institutionen
und Akteur:innen, die Daten erheben, speichern und auswerten, rasant, wahrend die Datenmenge
exponentiell wachst. Zum einen ist dies eine groRe Chance, da Daten eine verbesserte Grundlage
evidenzbasierter MaRnahmen fir gesellschaftlichen Wohlstand, die Bewaltigung von Krisen und fir
mehr 6konomische, 6kologische und soziale Gerechtigkeit bedeuten kénnen. Zum anderen gelangt
oftmals die Wissens- und Erkenntnisproduktion, aber auch die Bildung von Rechtsnormen, ins
Hintertreffen, da sie der Geschwindigkeit der Entwicklungen nicht gleichkommen kann. Dies ist auch
in Osterreich der Fall und hat verschiedene Ursachen:

Erstens hat die Osterreichische Verwaltung zwar friih mit erfolgreichen Digitalisierungsprojekten
begonnen, ist aber insgesamt nicht mit ganzer Kraft und nicht als gesamthaftes Regierungsprojekt in
die digitale Welt aufgebrochen. Daher sind viele Prozesse, Organisationen und Infrastrukturen noch
“analog” gedacht, in gut gehiteten Silos aufbewahrt, fragmentiert und digital nicht ausreichend
ausgestattet. Die Komplexitat der staatlichen Kompetenzaufteilung war schon in der langsameren
analogen Welt herausfordernd. Die schnelle digitale Welt verscharft jedoch bestehende
Herausforderungen in Aufbau und Abldufen staatlichen Handelns.

Zweitens, und daraus abgeleitet, findet Osterreich bei schweren Krisen wie COVID-19 durch die
Moglichkeiten der Digitalisierung nur bedingt Erleichterung. Beispiele dafiir sind verfligbare
Instrumente, die nicht eingesetzt werden konnen (Contact Tracing), oder nicht gut funktionieren
(EMS); Datenprobleme, die im grofRen Stil sichtbar werden (Spitalsregister); sowie digitale Plattformen,
die nur defensiv bespielt werden kdnnen (widerspriichliche COVID-Kommunikation). Was hier sichtbar
wird, sind Symptome, die darauf hinweisen, dass der Digital Turn noch nicht vollzogen ist, wobei hier
zumindest teilweise tragend wird, dass wir jene Faktoren nicht ausreichend verstehen, die zu
Akzeptanz und Uptake dieser Technologien fiihren. Ebenso ist hervorzuheben, dass Uneinigkeit
dartber herrscht, wie derartige Technologien angewandt werden (sollen) und wer daraus Nutzen
ziehen soll.

Drittens kommt die Okonomie ins Spiel: Osterreich hat noch zu wenige Unternehmen, die in der
datenbasierten Wirtschaft skalieren, wichtige Markte mit-dominieren und damit 6konomisch
erfolgreich sind. Die so beschriebenen Unternehmenstypen sind vielmehr anderswo entstanden,
weltweit oft als Monopolisten tatig und entziehen sich hdufig der Wertschopfung und Besteuerung im
Lande, wie auch der vertrauensvollen Zusammenarbeit mit dem Staat bei der Entwicklung von Piloten,
Standards und Dienstleistungen, da es zu wenig Transparenz und auch nicht immer Rechtssicherheit
gibt. Zahlreiche kleine heimische Datenunternehmen hangen hingegen technologisch von den grof3en
Plattformfirmen ab. Der Staat wiederum steht im Dilemma: Ihm fehlen nicht nur die etablierten
Entwicklungspartnerschaften mit der Digitalwirtschaft; sein eigener “Datenschatz” ist zumindest in
Teilbereichen schlecht gewartet, zersplittert oder fiir die Sekundarnutzung unzuganglich?.

Zu all dem gesellt sich der nach wie vor bestehende Aufholbedarf in der Vermittlung und Aneignung
digitaler Kompetenzen sowie in der computerwissenschaftlichen Spitzenforschung und Ausbildung. In
einer Bevolkerung, die der Wissenschaft, aber auch der Datennutzung zumindest teilweise kritisch
gegenibersteht, wird die Digitalisierung haufig skeptisch betrachtet, da sie als Eingriff in die

! Ein Positivbeispiel fiir verhaltnismaRig gut funktionierende und laufend gewartete Datenbereiche auf Bundes-

und Landesebene wére etwa in der Hochschul-Governance zu finden, insbesondere mit unidata.gv.at.
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persoénliche Sphare, als potenzielle Bedrohung und als exogenes Druckmittel fiir Effizienzsteigerung
erlebt wird. Die Wahrnehmung der Chancen der Digitalisierung geht dabei haufig verloren, weshalb
eine Anderung von Diskursen ebenso wie gelebten Praxen vollzogen werden muss.

Die Basis hierfiir bilden die Open Data Richtlinie 2019/10242 der EU als Grundlage fir die
Weiterverwendung von Daten des offentlichen Sektors, und insbesondere zwei weitere europaische
Gesetzesinitiativen: Der Data Governance Act® zur Einrichtung entsprechender Infrastrukturen fir den
vertrauenswiirdigen Umgang mit geschiitzten Daten” der 6ffentlichen Verwaltung, sowie der Data Act®
zum Umgang mit Daten, die bei der Nutzung von Produkten oder verbundenen Diensten in privater
Haltung erzeugt werden. Diese beiden Initiativen zeigen die Dringlichkeit auf, hier rasch und
zielgerichtet aktiv zu werden, da die Verordnungen nach Inkrafttreten in allen EU-Mitgliedsstaaten
operativ umgesetzt werden missen. Es wird damit auch ein klarer AnstoR gegeben, eine
Osterreichische nationale Datenstrategie zu verfassen.®

Im vorliegenden Dokument werden erst Prinzipien pradsentiert, die als Rahmen fiir die darauffolgenden
Empfehlungen fiir die Entwicklung einer nationalen Datenstrategie dienen. Den Abschluss bildet ein
Exkurs Gber den Bedarf nach einer unabhangigen Medizindatenstelle. Im Annex findet sich ein Glossar
sowie eine Liste von Best Practice Beispielen, die von den beteiligten Expert:innen eingebracht
wurden.

2 Richtlinie (EU) 2019/1024 des Europaischen Parlaments und des Rates tiber offene Daten und die
Weiterverwendung von Informationen des 6ffentlichen Sektors (Richtlinie iber offene Daten).

3 Verordnung des Européaischen Parlaments und des Rates iiber européische Daten-Governance (Daten-
Governance-Gesetz); am 6. April 2022 vom Européischen Parlament verabschiedet.

4 Der Data Governance Act definiert Daten als “jede digitale Darstellung von Handlungen, Tatsachen oder
Informationen sowie jede Zusammenstellung solcher Handlungen, Tatsachen oder Informationen auch in Form
von Ton-, Bild- oder audiovisuellem Material” (Art. 2: Begriffsbestimmung).

5 COM (2022) 68 final: Vorschlag der Européischen Kommission vom 23. Februar 2022 fiir eine Verordnung
Uber harmonisierte Vorschriften fir einen fairen Datenzugang und eine faire Datennutzung (Datengesetz).

® Nationale Datenstrategien sollten grundsatzlich an die européische Datenstrategie bzw. an deren
Anwendungen anschlussfihig sein, wobei es wiinschenswert wire, dass. Osterreich aktiv an der Ausgestaltung
des europdischen Ansatzes der Datendkonomie mitwirkt. Entgegen der zunehmenden Marktkapitalisierung
durch groRe Plattformen oder einem sogenannten Uberwachungskapitalismus stehen fiir Europa dezentrale
Grundlagen fir die Kollaboration und das Teilen von Daten im Fokus. Durch die Schaffung gemeinsamer
europaischer Datenrdume und die Etablierung fairer europaischer Rechtsgrundlagen sollen die Chancen und
die Teilhabe insbesondere kleinerer Akteur:innen am Datentkosystem gestarkt werden. Dies erfordert die
Etablierung neuer Dateninfrastrukturen zur Bereitstellung, Vernetzung, Auffindbarkeit und Uberwachung von
Datenflussen.
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Prinzipien zur Entwicklung einer nationalen Datenstrategie

Es ist von zentraler Bedeutung fiir eine nationale Datenstrategie, dass sie einer Reihe von Prinzipien
folgt, die einerseits normativ demokratische Werte verankern, andererseits eine praktische
Umsetzung von Datenexzellenz erlauben:

Normative Prinzipien

e Gemeinwohl: Die nationale Datenstrategie soll dem Gemeinwohl verpflichtet und
grundrechtskonform sein. Dementsprechend ist ihr Ziel, die Lebensbedingungen der
Menschen zu verbessern, ohne dabei Individuen oder Gruppen unakzeptabel hohen Risiken
auszusetzen. Die Starkung offentlicher Dienstleistungen und Infrastrukturen, die Reduktion
sozialer und 6konomischer Ungleichheiten und gemeinsame gesellschaftliche und 6ffentliche
Kontrolle liber Datennutzung sind in diesem Zusammenhang von besonderer Bedeutung.

e Diversitat und Inklusion: Diversitat soll respektiert und Inklusion ermdglicht werden. Es gibt
verschiedene Arten von Diversitat, die in einem solchen Kontext beachtet werden, namlich
Diversitat von Stakeholdern, Hintergriinden, Datenarten und Modellen.”

e Vertrauenswiirdigkeit: Hierbei geht es um die Schaffung einer Kultur des Vertrauens in
Institutionen und Governance-Prozesse, die darauf aufbaut, dass innerhalb dieser mit Daten
auch sorgsam und zweckbestimmt umgegangen wird.

e Rechtsstaatlichkeit, Sicherheit und Datenschutz: Die Sicherheit von Prozessen und
Dienstleistungen im Umgang mit Daten und die Einhaltung des geltenden Rechtsrahmens
(insb. Datenschutz und Immaterialgliterrecht) miissen gewahrleistet werden. Dies umfasst die
Sicherheit von Prozessen und Dienstleistungen im Umgang mit Daten, aber auch der Daten per
se. Die Rechtsstaatlichkeit bezieht sich auf die Einhaltung bestehender sowie die (Mit-
JEntwicklung, Adaptierung bzw. Vereinfachung nationaler und internationaler Gesetze, aber
auch Grundsatze wie Menschenrechte, Sicherstellung der Rechtssicherheit, Gberprifbare
Verfahren, unabhangige und unparteiische Justiz, Gleichheit vor dem Gesetz und der Erhalt
der liberalen Demokratie®.

e Transparenz und Ethik: Uber Daten, Prozesse, Methoden, Algorithmen und Dienstleistungen,
sowie (iber darauf basierende Entscheidungsfindungen sollten Klarheit und
Nachvollziehbarkeit herrschen, um Interessenskonflikten vorzubeugen. Zudem bedirfen
folgenreiche Systemanderungen einer vorangehenden Diskussion Uber zugrundeliegende
Wertorientierungen sowie ethische, gerechtigkeitsorientierte und demokratische Prinzipien.

e Reformorientierung: Fiir die digitale Zukunft ist es bedeutsam, dass Osterreich Daten und
deren Informationswert versteht und flir Regierungsentscheidungen strategisch nutzt, um das

7 Wenn es um politische Entscheidungen geht, ist es essenziell, unterschiedlichste Interessensgruppen
einzubeziehen. Neben Entscheidungstrager:innen, Birger:innen, Wirtschaft und Wissenschaft miissen
Stakeholder auch prozess- und funktionsspezifisch definiert werden (z.B. Softwareentwickler:innen,
Domainexpert:innen, Datensubjekte usw.). Ebenso missen der Hintergrund und das Vorwissen der Stakeholder
berucksichtigt werden, insbesondere (aber nicht nur) in Bezug auf Kommunikation von und mit Daten, um alle
adaquat in den Diskurs mit einzubeziehen. Als grundlegendes Qualitatsmerkmal ist es liberdies wichtig,
unterschiedliche Datenarten und Modelle heranzuziehen, da mit jedem Modell eine bestimmte — und limitierte
— Perspektive einhergeht, die Unsicherheiten und Fehlstellen mit sich bringt. George Box folgend muss in jeder
Analyse und in jeder Entscheidungsfindung beachtet werden: "All models are wrong, but some are useful."

8 Siehe hierzu die Definition von Rechtsstaatlichkeit des dsterreichischen Parlaments.
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Gemeinwohl sicherzustellen. Dafiir ist eine Governance zentral, die Reformen anstrebt und
offen fiir Erneuerungen und Umgestaltungen ist.

Open Government: Durch die Forcierung des offenen Regierungshandelns (Open
Government) soll innerhalb der Verwaltung eine offene und transparente Datenkultur
vorangetrieben und auch das Datenschutzbewusstsein erhoht werden.

Europaische Datenrdume: Die Vision von gemeinsamen europdischen Datenrdumen tragt
dazu bei, grenziberschreitende Hemmnisse bei der Datennutzbarkeit abzubauen und neue
Modelle der Zusammenarbeit anzustreben. Ziel ist es, unterschiedliche Akteur:innen in
sicheren Datenumgebungen® zusammenzubringen. Dafiir braucht es eine Vernetzung
Osterreichischer Akteur:innen aus Verwaltung, Wissenschaft und Wirtschaft sowie den
Austausch von Know-How?®. Eine proaktive Mitgestaltung Osterreichs an der dezentralen
europaischen Datendkonomie ist entscheidend.

Praxis-bezogene Prinzipien

Bildung und Literacy: Kontextspezifische Data Literacy’' ist Grundvoraussetzung fiir
Datenkompetenz, die ihrerseits Teil der allgemeinen Digitalkompetenz sein muss. Somit muss
Data Literacy als Teil der fortlaufenden DigitalisierungsmaBnahmen verstanden werden. Diese
betreffen unterschiedliche gesellschaftliche Bereiche auf unterschiedliche Weise (etwa die
Politik, die breite Bevolkerung, Schulen, spezifische Institutionen wie den o6ffentlichen
Verwaltungsapparat, wissenschaftliche Institutionen, privatwirtschaftliche Unternehmen
usw.). Insbesondere geht es auch um die Ausbildung von Data Stewards und verwandter
Berufe, die in Zukunft individuell und {ber Berufsverbidnde als Standard- und
Qualitatstreiber:innen in Bezug auf Daten fungieren sollen.

Standard-Setting, Akkreditierung und Qualitatssicherung: Unabdingbar ist die Festsetzung
von (Meta-)Datenstandards und Statistik-Normen, sowie die Akkreditierung professioneller
Akteur:innen.  Dies inkludiert = Qualitdtssicherung und die  Definition  von
Mindestanforderungen der o6ffentlichen und wissenschaftlichen Datenhaltung. Auch die
Datenanalyse und -kommunikation missen hier mitgedacht werden.

Weiterverwendbarkeit: Die Weiterverwendung von Daten ist eine wesentliche Grundlage
ihrer Wertschopfung, weshalb ihre Aufbereitung und Kuratierung zentral ist. Daten der
offentlichen Verwaltung haben einen besonderen sozio-6kologischen und 6konomischen
Mehrwert und sind daher gemdR dem Prinzip Open by Default grundséatzlich
weiterverwendbar auszugestalten und bereitzustellen. Ebenso sind in der Privatwirtschaft
wesentliche Akzente zur Verknipfung und Verfligbharmachung von Daten zu setzen, bspw.
durch die zunehmende Etablierung von Schnittstellen (AP1)*2.

9 In diesem Zusammenhang sind bspw. Trusted Research Environments bedeutsam, die ausgewahlten

Forschenden zu Forschungszwecken Fernzugriff auf Daten ermdoglichen. So kdnnen Daten analysiert werden,
ohne die sichere Datenumgebung zu verlassen, wodurch die Personenrechte der Datensubjekte geschiitzt sind.

10 Nennenswert sind hier etwa die Initiative Gaia-X sowie die European Open Science Cloud EOSC.

1 Mit Data Literacy ist die Fahigkeit gemeint, Daten und Modelle zu lesen, zu verstehen, zu schaffen und zu

vermitteln.
12 AP| steht fiir Application Programming Interfaces, wortwértlich also
»2Anwendungsprogrammierschnittstellen”. APIs sind Softwaresysteme, die Programmteile anderen

Programmen bzw. Systemen zur Verfligung stellen. Um eine moglichst breite Anbindung zu gewahrleisten,

missen APIs gut dokumentiert sein, weshalb auch hier (Meta-)Datenstandards tragend werden.


https://www.hdruk.ac.uk/news/new-principles-published-to-improve-public-confidence-in-access-and-use-of-data-for-health-research-through-trusted-research-environments/
https://www.data-infrastructure.eu/GAIAX/Navigation/EN/Home/home.html
https://eosc-portal.eu/

ZENTRUM FUR SOZIALE INNOVATION
CENTRE FOR SOCIAL INNOVATION

Zsl

Verkniipfbarkeit von Daten: Ein groRer Teil des Wertes von Daten liegt Gberdies in ihrer
Verknipfbarkeit. Das Verkniipfen von Datensatzen ist eine wichtige Voraussetzung zur
Bewaltigung komplexer gesellschaftlicher Probleme, zur Verbesserung der Politikgestaltung
sowie oOffentlicher Dienstleistungen. Daflir braucht es eine klare und zeitgemal3e rechtliche
Grundlage, die unter Einbezug von geltendem Recht (insb. Datenschutz- und
Immaterialglterrecht) sowie der Lehren aus der Krise gestaltet wird.

Dezentralitat: Entsprechend dem Leitgedanken der Dezentralitdt verbleiben Daten in der
Regel bei den Datenhalter:innen, denen die Verantwortung fiir deren Sicherung und
Kuratierung obliegt. Daten werden auf Grundlage von Vereinbarungen bzw. durch Einwilligung
miteinander ausgetauscht. Im Idealfall werden keine Daten geteilt, sondern nur Metadaten.
Dies ermoglicht verbesserte Nutzungs- und Kontrollrechte.

FAIR-Prinzipien® und Openness: Die FAIR-Prinzipien (,Findable”, ,Accessible,
,Interoperable” und ,Reusable”) sollen die Zuganglichkeit und Wiederverwertbarkeit
insbesondere wissenschaftlicher Daten sowie Daten der 6ffentlichen Hand gewahrleisten.
Openness ist hier nicht als freie Verflgbarkeit fiir alle gedacht, sondern bezieht sich auf
Transparenz, offene Standards und die Verknipfbarkeit von Daten innerhalb klarer
Zugangsregelungen.

Menschenzentrierte Prozesse / Digitaler Humanismus: Dieses Prinzip stellt humanistische
und demokratische Werte in den Mittelpunkt technischer Entwicklungen und politischer
Beschliisse, von der Datenerhebung Uber Entscheidungsfindungsprozesse bis hin zur
Modellierung.

Nachhaltige Finanzierung und Bereitstellung von Ressourcen: Um Datenexzellenz
gewadhrleisten zu kénnen, missen Infrastrukturen, Institutionen, MaRnahmen und Prozesse
nachhaltig finanziert werden. Finanzierungsinstrumente miissen von der Makro- bis zur
Mikroebene geklart und langfristig etabliert werden.

13 Dje FAIR Prinzipien besagen, dass Daten aber auch Algorithmen Findable, Accessible, Interoperable und
Reusable sein sollen, also auffindbar, zuganglich, interoperabel und wiederverwendbar. Dies kann bspw. Gber
den Einsatz von Open * erreicht werden, also der Verwendung von Open Data, Open Source, Open Interfaces,
Open Algorithms usw. Gleichzeitig geht es hierbei aber keineswegs nur um Open sondern auch um Closed Data.
FAIRness bezieht sich zudem auch auf die Maschinenlesbarkeit und Automatisierbarkeit von Prozessen.
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Empfehlungen fiir eine nationale Datenstrategie fiir Osterreich

Priorisierung der nationalen Datenstrategie und politischer Wille zum Kulturwandel

Wahrend die Digitalisierung als wichtiges Regierungsanliegen positioniert wurde, gibt es bisher
keine umfassende Datenstrategie fiir Osterreich, wie sie in vielen anderen Lindern bereits
ausgearbeitet wurde. Es braucht eine klare politische Bereitschaft, eine umfassende und
nachhaltige Strategie zu entwickeln und in Folge umzusetzen, wobei hier die breite Offentlichkeit
einbezogen und ein nachhaltiger Kulturwandel vollzogen werden muss. Es gilt, in einer komplexen
digitalisierten Welt proaktiv individuelle und kollektive sowie gesamtgesellschaftliche Interessen
zu sichern und O6sterreichische Birger:iinnen ebenso wie den Wirtschaftsstandort
wettbewerbsfahig zu halten.

Die Entwicklung und Umsetzung einer 6sterreichischen Datenstrategie erhalt politische Prioritat.
Durch politischen Willen und der damit einhergehenden Finanzierung wird die Etablierung einer
offenen Datenkultur gezielt gefordert, das Vertrauen gestdrkt und digitale Beteiligungs- und
Nutzungsmoglichkeiten aufgezeigt. Hierbei werden die Datennutzung im Sinne des Gemeinwohls
und hohe Datenschutz-, Sicherheits- und Ethikstandards in den Vordergrund gestellt.

Empfohlene MaRnahmen

Daten sind unverzichtbare Ressourcen fiir unsere Wissensgesellschaft und Basis fir
wissenschaftlichen, technologischen, wirtschaftlichen und gesellschaftlichen Fortschritt. Die
Datenstrategie der Europdischen Union macht deutlich, dass ,Wissenschaft und Staat Daten
zielgerichtet teilen sollen, damit eine Datenwirtschaft gesamtgesellschaftlichen Nutzen erzielen kann,
bei dem jede bzw. jeder profitiert: Birgerinnen und Birger, Unternehmen, Wissenschaft und
Verwaltung.“** Um Herausforderungen bspw. in den Bereichen Gesundheit, Klimaschutz und
Energieversorgung durch Innovationen besser 16sen zu kdénnen, ist insgesamt ein starkerer und
zielgerichteter Dateneinsatz notwendig. Die Verkniipfung und (Weiter-)Nutzung unterschiedlichster
Datensatze ist auch bei der Suche nach Lésungen in Gefahren- und Notsituation entscheidend und
kann dabei helfen, entweder exakte Vorhersagen zu treffen oder die Effektivitat von getroffenen
MaBnahmen besser zu beurteilen.

MaBnahme #1: Politische Priorisierung

Daher muss die Entwicklung einer dsterreichischen Datenstrategie oberste politische Prioritdt erhalten
und sollte als Grundlage zur Umsetzung des Data Governance Acts bereits vor dessen Ausformulierung
im Osterreichischen Recht ausgearbeitet werden. Dabei sind Entwicklungen zu anderen

14 Siehe Digitaler Aktionsplan Austria (S.16) bzw. die Européische Datenstrategie.



https://www.digitalaustria.gv.at/dam/jcr:b931544d-a9be-40d6-b75e-1e2232145177/Die%20Gro%C3%9Fe%20Daten-Chance.pdf
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:52020DC0066&from=DE
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Unionsvorhaben mit zu bericksichtigen. Dadurch ergibt sich ein zeitlicher Druck, der die Etablierung
eines entsprechenden Strategieprozesses schon im laufenden Jahr 2022 erfordert. Bei der Entwicklung
einer Osterreichischen Datenstrategie kann auf Dokumente anderer Nationen (etwa Deutschland, UK,
Schweiz, ...), der EU, aber auch auf schon geleistete Arbeit im Digitalen Aktionsplan Austria oder auch
der Datenstrategie der Stadt Wien zuriickgegriffen werden.

MaBnahme #2: Nachhaltige Finanzierung

Die Digitalisierung ist kein kurzfristiges Unterfangen, das mit einer einmaligen Investition vollbracht
werden kann. Vielmehr ist die Entwicklung nachhaltiger Finanzierungsformen notwendig, die den
langfristigen Aufbau und Erhalt sowohl harter als auch weicher Infrastrukturen®s, und ihren Betrieb auf
hohem technischen Sicherheitsniveau sicherstellt. Ausgaben fiir alle Prozesse des Datendkosystems
missen somit innerhalb klarer Verantwortungsbereiche verstetigt, und von sich wandelnden
politischen Interessen entkoppelt werden.

Hier gilt es auch, den mit der zunehmenden Bedeutung von Smart Technologies und dem Internet der
Dinge einhergehenden Energiebedarf mitzudenken und im Sinne eines bedachten Umgangs mit
Ressourcen in der Entwicklung einer Datenstrategie auch die Energiewende zu thematisieren. Die
Verbesserung der Datenlage in Osterreich ist wesentlich fiir die Bewiltigung samtlicher
Herausforderungen in den Bereichen 6konomischer, 6kologischer und sozialer Nachhaltigkeit.

Malnahme #3: Schaffung von Vertrauen in Governance

Um einen kulturellen Wandel zu ermdoglichen, ist die Schaffung einer Vertrauenskultur unabdingbar.
Alle Akteur:innen der Datengesellschaft stehen in der Verantwortung, Vertrauen zu schaffen und zu
beférdern. Vertrauen in die Rahmenbedingungen, Infrastrukturen und Akteur:innen ist die Basis dafir,
dass Daten, die geteilt werden diirfen, auch tatsachlich geteilt werden. Und Vertrauen in die Daten
und in ihre Quelle ist die Basis dafiir, dass Daten, die geteilt werden, auch tatsachlich genutzt werden.

Das Vertrauen in Governance-Prozesse hangt seinerseits stark mit der Vertrauenswirdigkeit dieser
Prozesse zusammen. Es gilt, von politischer Seite den Nutzen von Datensammlung und -verwertung
flir das Gemeinwohl zu demonstrieren, die Sicherheit solcher Prozesse zu garantieren, und alle
wesentlichen Stakeholder in Strategieprozesse einzubinden. Dazu gehoren auch kontrdre bzw.
kritische Gruppen, Lai:innen, und Vertreter:innen zivilgesellschaftlicher Organisationen. Zentrale
Institutionen der Data Governance missen politisch unabhangig und handlungsfahig sein, und
Kontrollinstanzen sowie laufende Monitorings sollten etabliert werden, um Missbrauch vorzubeugen.
Ebenso braucht es Instrumente demokratischer Kontrolle und gesamtgesellschaftliche Debatten
dariber, welche Art von Datennutzung geférdert werden soll, wie man 6ffentlichen Nutzen definieren
kann, und was nicht erlaubt sein soll (z.B. Unfair Algorithmic Practices).®

15 Mit harten Infrastrukturen sind primar greifbare, physische Infrastrukturen gemeint (Server, Gebaude,
Elektrizitatsnetz, ...), wahrend weiche Infrastrukturen sich auf Institutionen und Service-Leistungen bezieht, die
far den Erhalt kultureller, 6konomischer, Gesundheits- und Bildungsstandards notwendig sind (politisches
System, Bildungssystem, Gesundheitssystem, Finanzsystem, ...).

16 Als wichtiges Kontrollinstrument wire etwa das Informationsfreiheitsgesetz (IFG) zu finalisieren. Analog zu
Gesetzestexten wie etwa dem US-amerikanischen Freedom of Information Act wiirde diese den Zugang zu
Informationen von allgemeinem Interesse im Wirkungs- bzw. Geschéftsbereich des Bundes regulieren. Auf
individueller Ebene kann Kontrolle iber Daten bspw. durch Datentreuhandmodelle ermdglicht werden,
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https://www.bundesregierung.de/resource/blob/992814/1845634/f073096a398e59573c7526feaadd43c4/datenstrategie-der-bundesregierung-download-bpa-data.pdf
https://www.gov.uk/government/publications/uk-national-data-strategy/national-data-strategy
https://www.bakom.admin.ch/dam/bakom/de/dokumente/informationsgesellschaft/strategie/strategie_digitale_schweiz.pdf.download.pdf/Strategie-DS-2020-De.pdf
https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/european-data-strategy_en
https://www.bmdw.gv.at/Themen/Digitalisierung/Strategien/Digitaler-Aktionsplan.html
https://digitales.wien.gv.at/wp-content/uploads/sites/47/2019/03/Data-Excellence.pdf
https://www.parlament.gv.at/PAKT/VHG/XXVII/A/A_00061/fname_779217.pdf
https://www.foia.gov/
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MaBnahme #4: Konkrete Umsetzungsschritte

Ob der stark wachsenden Nutzung von Daten herrscht oftmals groRe Unsicherheit tber die Risiken
rechtswidriger und unethischer Datennutzung. Um eine Kultur des Teilens und Nachnutzens von Daten
zu schaffen kénnen eine Reihe von Schritte gesetzt werden:

e Etablierung einer Open Government Kultur in der Verwaltung und Teilnahme an
entsprechenden internationalen Partnerschaften (Open Government Partnership)

e Vorantreiben eines an Nutzer:innen orientierten Denkens

e Forderung der Einflihrung von Schnittstellen (AP1) und Datenkompetenzen bei 6ffentlichen
Stellen und 6ffentlichen Unternehmen

e Entwicklung von Programmen, die Forschungsvorhaben fordern, welche bestehende
Datensatze nutzen sowie verkniipfen, um innovative Forschungsfragen zu beantworten

e Forderung von Forschungsvorhaben, die sich mit sicheren, vertrauenswiirdigen und
leistungsfahigen Datenanwendungen und Dateninfrastrukturen beschaftigen

e QOrganisation von Roundtables und Lenkungskreisen zu den Themen Datenverarbeitung,
Datennutzung und Datensicherheit

e Schaffung neuer Datenrdume als Testraume fiir die temporare Erprobung von Innovationen
in Reallaboren

e Ausbau von Dateninfrastrukturen anhand internationaler Best Practices: Bestehende Data-
Centers und Metadatenkataloge (wie bspw. das AMDC oder data.gv.at) mit mehr Ressourcen
ausstatten

e Verstarkung der Zusammenarbeit von Verwaltung mit Wissenschaft und Wirtschaft sowie
der Offentlichkeit bspw. durch Plattformen und Biirger:innenbeteiligungsevents, um das
Vertrauen in Rahmenbedingungen, Akteur:innen sowie Infrastrukturen der Datennutzung zu
starken

e Jene Institutionen, die Daten der 6ffentlichen Hand verwenden, miissen empfangerorientiert
und leicht verstandlich die Ergebnisse ihrer (Forschungs-)Arbeiten kommunizieren und somit
den Wissenstransfer garantieren. Beispielsweise kann bei der Ausgabe 6ffentlicher
Férdermittel (z.B. durch FFG, FWFY, WWTF) festgelegt werden, dass 5% der Férdersumme
flr Public Outreach verwendet werden muss.

e Entwicklung von Use Cases und eine proaktive Partizipation an europdischen Initiativen wie
der Research Data Alliance (RDA), Gaia-X oder der European Open Science Cloud

wahrend auf kollektiver Ebene etwa offene und geteilte Datenbanken (Open Data Commons) nennenswert
sind.

17 Der FWF finanziert ein Wissenschaftskommunikationsprogramm, um wissenschaftliche Inhalte aus FWF-
geforderten Projekten an wichtige Zielgruppen zu vermitteln. Antragsberechtigt sind Wissenschaftler:innen, die
in FWF-gefoérderten Projekten tatig sind bzw. waren. Zudem organisiert der FWF Formate wie ,Am Puls”,
“SciLog” und ,,Wissenschaft konkret — Im Fokus” fur breitenwirksamen Wissenstransfer.

19


https://www.fwf.ac.at/de/forschungsfoerderung/fwf-programme/wisskomm
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Priorisierung der nationalen Datenstrategie
und politischer Wille zum Kulturwandel

Nachhaltige Finanzierung Entwicklung von Forschungsprogrammen

mit Fokus auf die (Nach-)Nutzung und
Einbezug wesentlicher Stakeholder in Verkniifung von Daten
Strategieprozesse

Vertrauen .
. Férderung von Forschungsvorhaben zum
in Governance Demonstration des Gemeinwohlnutzens Thema Datensicherheit
von Datensammlung und -verwertung
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Hohe Datenschutz-, Sicherheits- und
Ethikstandards

Offene Datenkultur des Teilens und Nachnutzens von Daten
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Datenschutz und Sicherheit

Derzeit werden unentwegt Daten liber Menschen, ihre Verhaltensweisen und Entscheidungen
gesammelt und zu (priméar unternehmensrelevanten) Zwecken verarbeitet. Wahrend diese Daten
mit wenig Beschrankung gesammelt und damit Algorithmen “gefiittert”, und sie und ihre Produkte
gewinnbringend verkauft werden, ziehen Blrger:innen oft wenig Nutzen daraus. Diesem Fakt gilt
es aktiv zu begegnen und ein faires Datendkosystem zu schaffen, das — durch evidenzbasierte
Politikgestaltung — den Menschen und seine souverdne Teilhabe an Entscheidungsprozessen in
den Mittelpunkt stellt.

Eine &sterreichische Datenstrategie thematisiert die souverdne Partizipation®* am
Datendkosystem, den Schutz und die Sicherheit von Daten, Modellen und Algorithmen in all ihren
Facetten, und stellt geeignete Werkzeuge zur Verfligung, um diese zu gewahrleisten.

Empfohlene MaRnahmen

Aufgrund der zunehmenden Anwendung von Algorithmen und Modellen zur — nicht nur politischen —
Entscheidungsfindung ist es unabdingbar, einerseits der Politik wie der breiten Bevolkerung die
(technischen) Grenzen solcher Modelle nachhaltig zu vermitteln, andererseits den Einsatz solcher
Instrumente klaren, stringenten und effektiven Regeln zu unterwerfen. Denn diese lassen sich umso
leichter fiir Manipulationen wie Addictive Design und Dark Patterns, soziale Kontrolle, Diskriminierung
und Ausschluss von gesellschaftlicher Teilhabe, sowie Unfair Algorithmic Practices im weitesten Sinne
missbrauchen, wenn es keine effektive Handhabe gegen derartigen Datenmissbrauch gibt.
Datenschutz und IT-Sicherheit stellen somit die Grundlage fiir eine funktionierende Datengesellschaft
und das Vertrauen in die Datenstrategie der Regierung dar. Bei der Entwicklung einer nationalen
Datenstrategie ist demnach unbedingt Sorge zu tragen, dass in allen Bereichen des Datentkosystems
auf die Sicherheit und den Schutz personenbezogener Daten geachtet wird. Es braucht eine
umfangliche ethische Betrachtung von digitalen Innovationen und die Definition eines
Handlungsrahmen, der klar festlegt welchen ethischen Grundsatzen, Werten und Normen gefolgt
wird.

Unsere zunehmend komplexe, digitalisierte Welt unterliegt einem permanenten Wandel und oft
rapiden Entwicklungen, denen auch sogenannte ,Digital Natives“ nicht ohne Weiteres folgen kdnnen.
Dadurch ergeben sich groRe Herausforderungen bei der Entwicklung geeigneter und nachhaltiger

18 Digitale Souveranitit bzw. Datensouveranitit kann sich auf die Kontrolle iber Daten seitens verschiedener
Akteur:innen beziehen, von einzelnen Verbraucher:innen bis hin zu ganzen Gesellschaften und Léandern, was
mitunter zu widersprichlichen Anspriichen an die Datensouveranitat fiihrt. Datenhoheit wird auch im
Zusammenhang mit der Gestaltung von IT-Architekturen und/oder Gesetzen, die die Datenverarbeitung regeln,
heftig diskutiert. Meist zielt die digitale Souveranitat aber auf eine starkere Kontrolle und Macht kollektiver
Akteur:innen Gber Daten ab, im Sinne einer Einbeziehung, Deliberation und der Einhaltung der Grundrechte
betroffener Personen.
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Instrumente zum Schutz sensibler Daten sowie deren Umsetzung im Alltag. Es gilt, konkrete
MaRnahmen zu entwickeln, die hier Sicherheit schaffen:

e Qualitdts- und Sicherheitskriterien nach aktuellem Stand der Technik

e Klare, eindeutige und nicht zu umgehende Regeln fiir Daten und Algorithmen, die auch
effektiv durchsetzbar sind (inkl. Strafen, die gegebenenfalls auch GroRkonzernen weh tun)

e |dentifikation und Beseitigung von Durchsetzungsliicken im IT-Recht, insbesondere beim
Datenschutz

e Biindelung der Aufsicht Gber Datenschutz an einer Stelle sowie niederschwelliger Zugang zur
Ombudsstelle?®

e Rechenschaftspflichten und Verantwortungen laufend evaluieren und an neue
Entwicklungen (z.B. neue Al) anpassen

e Einsatz von Mechanismen, die sicherstellen, dass eine datenschutzfreundliche Technik
bevorzugt wird, einschlieBlich der Grundlagen fiir Datenvermittlungsdienste

o Gesellschaftliche Teilhabe regulieren und ermdglichen: Datenethische Problemstellungen
missen kontinuierlich in der Gesellschaft diskutiert und im Rahmen der Gesetzgebung
bericksichtigt werden

Zudem muss die Osterreichische Strategie fiir Cybersicherheit (OSCS) kontinuierliche evaluiert und den
Anforderungen rapider technologischer Entwicklungen angepasst werden. Fir die Evaluierung der
Strategie ebenso wie fiir ihre Umsetzung sind ausreichende finanzielle Mittel bereitzustellen.

Européische Datenschutzstandards?® bilden ein wichtiges Fundament, auf das unter Einhaltung der
Prinzipien des digitalen Humanismus aufgebaut werden kann. Hierbei ist nicht nur die Einhaltung des
Rechtsrahmens bedeutsam, sondern auch die Sicherstellung ethischer Grundwerte??.

Identifikation/Beseitigung von
Durchsetzungsliicken beim
Datenschutz

Datenschutz
Sicherheit

Laufende Evaluierungen &
Anpassung an neue Entwicklungen

19 Wie die Kompetenzen einer solchen Ombudsstelle gelagert sein sollten, haben bspw. McMahon, Buyx und
Prainsack ausformuliert.

20 Neben der DSGVO sind Regulierungen zum Datenschutz auch Teil anderer, teils noch in Verhandlung
befindlicher Gesetzgebungen — neben dem Data Governance Act und dem Data Act auch etwa dem Digital
Markets Act DMA, dem Digital Services Act DSA und der Al Regulation.

21 |n diesem Zusammenhang ist eine weitere wichtige Ressource das Gutachten der deutschen
Datenethikkommission.
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https://www.onlinesicherheit.gv.at/Services/Initiativen-und-Angebote/Koordination-und-Strategie/Oesterreichische-Strategie-fuer-Cyber-Sicherheit-OeSCS.html
https://academic.oup.com/medlaw/article/28/1/155/5543530
https://ec.europa.eu/competition-policy/sectors/ict/dma_en
https://ec.europa.eu/competition-policy/sectors/ict/dma_en
https://digital-strategy.ec.europa.eu/en/policies/digital-services-act-package
https://digital-strategy.ec.europa.eu/en/policies/regulatory-framework-ai
https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/it-digitalpolitik/gutachten-datenethikkommission.pdf?__blob=publicationFile&v=6
https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/it-digitalpolitik/gutachten-datenethikkommission.pdf?__blob=publicationFile&v=6
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Schaffung eines klaren Rechtsrahmens fiir Datennutzung und -schutz sowie
Infrastrukturen mit eindeutigen Zustandigkeiten

Wahrend digitale Technologien sich rasant weiterentwickeln und oft ungeahnte Moglichkeiten
schaffen, ist es eine Herausforderung, diese Technologien wirkungsvoll zu regulieren —
insbesondere, da die Regulierung solcher Technologien und ihrer Folgen ob ihrer Komplexitat
umso weitreichenderes Wissen und diffizilere Gesetzgebung erfordern. In Osterreich ist derzeit
eine Kompetenzzersplitterung in Bezug auf Data Governance sowie eine mitunter unklare
Rechtslage zu beklagen. Wahrend manche relevanten Zustandigkeiten durch bestehende Gesetze
geregelt sind?, fehlen in vielen Fragen sowohl (bergeordnete als auch ressort- und
organisationsspezifische Regelungen und Organe mit eindeutigen Entscheidungskompetenzen.
Diese Situation wird weiter verscharft, da es in Osterreich eine Vielzahl 6ffentlicher und privater
Datenquellen gibt, die jeweils mit eigenen Standards, Strukturen und Rahmenbedingungen
operieren. Bislang existiert kein zentrales Organ mit Ubergeordneter Zustdndigkeit, das einen
Uberblick tiber bestehende Daten, deren Formate, Qualitat und Zugriffsrechte hat. Dies bringt
nicht nur Unsicherheiten mit sich (etwa fir Datensubjekte, Datenhalter:innen und -
verarbeiter:innen), sondern erschwert auch die breite Nutzung von Daten fir
gemeinwohlorientierte Zwecke - etwa im Sinne einer evidenzbasierten politischen
Entscheidungsfindung in Krisenzeiten.

Durch entsprechende Anpassungen bestehender und die Schaffung neuer rechtlicher Normen
wird ein eindeutiger Rechtsrahmen geschaffen, in dem allen Akteur:innen klar ist, welche Stellen
fir welche Fragen zustandig sind und Entscheidungskompetenzen haben, wobei sichergestellt ist,
dass sich niemand auBerhalb des Rechts bewegt. Die zustandigen Stellen sind sowohl dezentral
innerhalb diverser Sektoren und Ressorts angelegt als auch durch libergeordnete Organe reguliert.
Darliber hinaus gibt es eine zentrale Informationsstelle, die Giber die bestehende Datenlandschaft
— vorerst der offentlichen Hand und sukzessive auch privater Register — Auskunft gibt und als
Interoperabilitatsplattform auch Daten bei entsprechender Zugangsberechtigung und Metadaten
abrufbar machen kann.

22 Bspw. schafft die DSGVO einen Rechtsrahmen fiir die Verarbeitung personenbezogener Daten natiirlicher
Personen. Rechtsgegenstand ist damit primar das Datenindividuum. Hier relevante Vorgaben inkludieren etwa
die Bestellung von Datenschutzbeauftragten sowie die Definition bestimmter Rollen (Auftragsverarbeiter,
Empféanger, Dritter usw.) und Prozesse (Verarbeitung, Pseudonymisierung, Einwilligung usw.) (siehe insb. Art. 4
DSGVO). Ebenso nennenswert ist das Datenschutz-Anpassungsgesetz 2018 — Wissenschaft und Forschung
(WFDSAG 2018) bzw. die Novelle des Forschungsorganisationsgesetzes (FOG §38b) zur Schaffung der
Voraussetzung fiir Registerforschung sowie zur Sicherstellung des Betriebs von Biobanken und anderen
wissenschaftlichen Archiven. Des Weiteren sind das Bundesstatistikgesetz 2000 und das in den §§ 31 ff
behandelte Austrian Micro Data Center, die Verordnung (EG) Nr. 223/2009 Uber européische Statistiken und
der darin verankerte Verhaltenskodex fiir Europaische Statistiken zu nennen.



https://www.parlament.gv.at/PAKT/VHG/XXVI/I/I_00068/index.shtml
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Empfohlene MaBnahmen

Um rechtlich Klarheit zu schaffen, ist es unabdingbar, zustandige Stellen zu definieren und diesen
eindeutige Verantwortungsbereiche zuzuschreiben. Insbesondere in Bezug auf Data Governance
werden einige dieser Rollen bereits durch den EU Data Governance Act festgelegt und missen im
Kontext der Osterreichischen Governance-Strukturen sinnvoll Zuordnung finden. Die nationale
Realisierung dieser Normen ist als Chance zu sehen, Klarheit fir alle Beteiligten zu schaffen. Im Zuge
dessen sind einige Schritte zu setzen:

MaBnahme #1: Schaffung/Benennung einer zentralen Informationsstelle und Einrichtung eines
National Data Stewards

Wie im EU DGA Art. 8 vorgesehen, muss als zentrale Infrastruktur eine sektoriibergreifende zentrale
Informationsstelle gebildet werden, die als erste Anlaufstelle fiir diejenigen dient, die eine
Weiterverwendung von Daten im Besitz der 6ffentlichen Hand beabsichtigen. Eine weitere Aufgabe
dieser Stelle ist es, im Sinne einer Datenlandkarte ein elektronisches, also maschinenlesbares
Verzeichnis aller verfliigbaren Datenressourcen (Open wie Closed Data) bereitzustellen, das Uberdies
einschlagige Informationen mit einer Beschreibung der Art der verfligbaren Daten enthalt. Zur
Orientierung waren internationale Best Practices, wie etwa die finnische Behdrde FINDATA, der
franzosischen Health Data Hub, Statistics Denmark usw. heranzuziehen. Der Data Governance Act
spricht in diesem Zusammenhang von der Etablierung sogenannter Soft Infrastructures (siehe FuRnote
14).

Idealerweise fungiert die zentrale Informationsstelle nach dem Vorbild des schweizerischen
Bundesamtes fur Statistik auch als Interoperabilitdatsplattform, tUber die Daten auch abruf- und
analysierbar sind und die zu einer Harmonisierung der Metadatenstandards beitragt. Die dezentralen
Datenhalter:innen bleiben hier laut DGA fiir die von ihnen gehaltenen Daten verantwortlich, wahrend
die Plattform administrative Abldufe vereinfachen und das Once Only-Prinzip der nur einmaligen
Erhebung von Daten —zumindest durch die 6ffentliche Hand — sicherstellen kann. Dariiber hinaus ware
es wichtig, auch relevante Daten aus anderen Quellen (z.B. Wissenschaftsdaten, Daten aus
medizinischen Einrichtungen) in diese zentrale Informationsplattform einzuspeisen, da sich diese in
der Krise als zentral erwiesen haben?. Hierfiir ist ebenso ein entsprechender rechtlicher Rahmen zu
schaffen, wobei dieser auch an den noch nicht ausverhandelten EU Data Act Anlehnung finden wird,
dessen Gegenstand Daten in privater Haltung sind.

Voraussetzung dafiir, dass die zentrale Informationsstelle bzw. die Interoperabilitdtsplattform
funktionieren kann, ist die Einrichtung eines National Data Stewards (NDS)?, der u.a. die Einhaltung
einheitlicher Standards zu Daten, Metadaten und Datenqualitdt gewahrleistet. Verfligbare Standards
und Normen sind hier dringend einzubeziehen und die Harmonisierung von Schnittstellen und
Datenmodellen ist voranzutreiben. Weiters ist die Interoperabilitdt mit den Daten in Infrastrukturen
wie der European Open Science Cloud (EOSC) zu berticksichtigen.

23 Nennenswert waren hier etwa Daten der Universitatskliniken und Mobilititsdaten.

24 Die Diktion des National Data Stewards hat sich in internationalen Gremien der UN, OECD und des ESS
bereits etabliert, weshalb an dieser Stelle angeraten wird, diese Begrifflichkeit zu libernehmen. Jedoch ist zu
Uberlegen, wie sich dieser National Data Steward zur Institution des National Statistical Offices (NSO, in

Osterreich die Statistik Austria) und zum Chief Data Officer verhilt.
24


https://www.bfs.admin.ch/bfs/de/home/aktuell/neue-veroeffentlichungen.gnpdetail.2021-0671.html
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Die bestehenden Datenbestiande missen gesichtet, aufgelistet und hinsichtlich Qualitat und Inhalt
analysiert und transparent dargestellt werden. Folgende Informationen sind dabei interessant:

e Welche Daten sind bereits vorhanden? Welche Daten missen noch bzw. kontinuierlich
erhoben werden?

e In wessen Zustandigkeit liegen die Daten?

e Wie sind die Daten aufbereitet? (Digitalisiert?)

e |n welcher Qualitat liegen die Daten vor?

e |n welcher Form sind die Daten zuganglich?

e  Wer ist zugangsberechtigt?

In Bezug auf den National Data Steward gilt es zudem zu entscheiden, wo die Hauptverantwortung fir
seine organisationale Umsetzung liegen soll, wobei der NDS durch dieselbe Institution wie die zentrale
Informationsstelle realisiert werden kann, aber nicht muss. In jedem Fall gilt zu beachten, dass sich
diese Institutionen durch drei Merkmale auszeichnen missen: Politische Unabhéangigkeit,
Handlungsfihigkeit Giber féderale Grenzen hinweg und methodische Kompetenz.?

Malnahme #2: Schaffung sektor- bzw. themenspezifischer Zustdndiger Stellen und Bestellung
entsprechender Data Stewards

Im DGA werden die EU-Mitgliedsstaaten aullerdem damit beauftragt, zusténdige Stellen zu benennen,
die fur den Zugang zu Daten spezieller Sektoren bzw. Themen verantwortlich sind (z.B.
Gesundheitsdaten, amtliche Statistikdaten usw.). Hierzu missen Data Stewards benannt werden, die
im jeweiligen Aufgabenbereich der Data Governance unterstitzend tatig sind (Art. 7). Wahrend diese
Unterstiitzung in jedem Fall technischer Natur sein muss und darauf abzielt, sichere
Datenverarbeitungsumgebungen bereitzustellen, erlaubt der DGA auch eine
Entscheidungsverantwortung dieser Stellen, etwa liber die Weiterverwendung geschitzter Daten.

Data Stewards missen — analog zu Datenschutzbeauftragten und in Ergdnzung zu Open Data
Beauftragten —innerhalb der Ressorts wie auch einzelner 6ffentlicher wie privater Organisationen, die
als Datenhalter:innen agieren, etabliert werden. Wichtig ware, fiir diese Berufsgemeinschaft auch
regelmalige Fort- und Weiterbildungen sowie Vernetzungstreffen zu etablieren, damit sich auch
Bottom-up Qualitatsstandards bilden. Wahrend Data Stewards im DGA naturgemal als Organe der
Verwaltungsressorts vorgesehen sind, macht ihre Etablierung, analog zum Datenschutzbeauftragten,
in allen Datenhaltungseinrichtungen Sinn — also auch jenen in privater Hand?®. Data Stewards zeigen
sich so also von der Mikro- bis zur Makroebene fiir technische und rechtliche Expertise verantwortlich
und unterstitzen Uberdies die Einhaltung von Daten- und Metadatenstandards innerhalb ihrer
Einrichtungen.

25 Das Hintergrundpapier zur National Data Stewardship der UN beschreibt verschiedene Szenarien tiber die
konkrete strukturelle Umsetzung eines National Data Stewards NDS und seines Verhaltnisses zum National
Statistical Offices NSO. Des Weiteren beschéftigt sich die Konferenz européischer Statistiker (CES) wiederholt
mit dem Thema der Rolle nationaler statistischer Systeme im neuen Daten Okosystem. Weiters werden laufend
Dokumente Uber Data Stewardship im Rahmen der statistischen Kommission der UN (UNSC) erarbeitet.

26 EU-weit etablieren sich zunehmend auch sektorspezifische Governance-Infrastrukturen, die wirtschaftliche,
wissenschaftliche und individuelle mit 6ffentlichen Interessen verkniipfen und bestehende
Dateninfrastrukturen fir gewisse Datenrdume zusammenfihren, wie etwa Gaia-X. Solche Initiativen werden
durch die Bildung von Berufsgemeinschaft unterstiitzt und tragen dariber hinaus Etablierung und Forcierung
von Qualitdtsstandards bei.

25


https://unstats.un.org/unsd/statcom/53rd-session/documents/BG-3b-DSWG-E.pdf
https://unece.org/fileadmin/DAM/stats/documents/ece/ces/2019/ECE_CES_2019_25-1906075E.pdf
https://unstats.un.org/unsd/statcom/53rd-session/documents/2022-5-DataStewardship-E.pdf
https://www.gaia-x.eu/
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MaBnahme #3: Entwicklung einer umfassenden 6sterreichischen Dateninfrastruktur

Um im internationalen Wettbewerb anschlussfihig zu bleiben muss Osterreich zahlreiche (v.a.
technische und strukturelle) Licken schlieRen und die Konnektivitdit zwischen einzelnen
Datenhalter:innen erhdhen, um eine umfassende 6ffentliche Dateninfrastruktur zu ermaoglichen. Diese
sollte alle gesellschaftlich (sozial, wirtschaftlich, 6kologisch) relevanten Daten (im Sinne digitaler
Darstellung von Handlungen, Tatsachen und Informationen sowie jeder Zusammenstellung derselben)
enthalten und Datenprozesse von der Konzeption Uber die Erhebung bis zur Analyse und
Kommunikation unterstiitzen. Diese Infrastruktur muss insofern offen zuganglich sein, dass sie die
Datennutzung fir unterschiedliche Zielgruppen mit unterschiedlichen Zugriffsrechten erlaubt, und
zwar unter Beriicksichtigung der mit verschiedenen Datenarten jeweils verbundenen Risiken?.
Dementsprechend sind Mechanismen zur Gewahrleistung der Datensicherheit und des Datenschutzes
zu implementieren.

Im Aufbau entspricht diese Infrastruktur nicht einem monolithischen Single Data Center, das alle Daten
beherbergt. Sie besteht vielmehr aus verschiedenen Dateninfrastrukturen, die Uber ein
Uibergeordnetes Zugriffselement erreicht werden kdnnen®. Diese zentrale Plattform Ubernimmt
einerseits Kartierungsfunktion und stellt einen Uberblick iiber die bestehende Datenlandschaft
inklusive ihrer Liicken bereit. Eine solche Plattform hat dabei grofRes Potenzial zur Verwirklichung des
Once Only-Prinzips®. Andererseits soll sie auch — unter Voraussetzung entsprechender
Sicherheitsvorkehrungen — Daten abrufbar machen und so als Interoperabilitatsplattform fungieren®.
Auch Data Visiting sollte (ber eine solche Plattform ermoglicht werden, um insbesondere das
AbflieBen sensibler Daten aus beteiligten Infrastrukturen zu verhindern und so unter Einhalt des
Datenschutzes Evidenzschaffung fiir das Gemeinwohl zu ermdglichen. Eine weitere wesentliche
Funktion ware die Bereitstellung von Analysekapazitaten, die eine Verarbeitung der Daten bis hin zu
komplexen Modellierungen erlaubt. Die technische Umsetzung ware Uber API-Zugang, offene
Schnittstellen und Standardisierung zu gewahrleisten, da sich ein solches Unterfangen nur durch
verbindliche Daten- und Metadatenstandards verwirklichen lasst. Zudem gilt es dringend, Lock-in
Effekte zu vermeiden, die oft mit proprietarer Software verbunden sind. Daher wére eine Open Source
Strategie mit konkreten MaBnahmen zur Senkung von Abhangigkeiten zu verabschieden, bzw. waren
Vorkehrungen zur Distribution der Dienstleister und Software in der Verwaltung zu treffen.

27 Wahrend es unmdéglich ist, ein absolut sicheres System zu entwickeln — und eine hohe Sicherheitsstufe nicht
nur mit hohen Kosten, sondern auch mit einer umstandlichen Nutzung einhergeht —ist dies abhangig von den
Datenarten oft gar nicht notwendig. Jedoch ist wichtig festzuhalten, dass nicht nur personenbezogene Daten
sensibel sein kénnen, sondern auch etwa kommerzielle und Unternehmensdaten. Aktuell wird das bspw. unter
dem Etikett Business 2 Government diskutiert, das potenziell fiir zukiinftige EU Gesetzgebung tragend wird.

28 Ein Beispiel fiir solche Zugriffselemente bildet etwa Fediverse. Die Méglichkeit, Daten aus Quellsystemen
abzurufen und zu bearbeiten, ohne, dass technische Detailinformationen dem abfragenden System bekannt
sein missen, wird auch als Datenvirtualisierung bezeichnet.

2% Das Once Only-Prinzip soll die administrative Belastung fiir Biirger:innen und Unternehmen reduzieren,
indem Daten der offentlichen Administration nur einmal zur Verfligung gestellt werden miissen, da sie in der
Verwaltung selbst geteilt werden. Eine Initiative der EU soll dies ab 2023 lber Landesgrenzen hinaus moglich
machen.

30|n der Schweiz betreibt das Bundesamt fiir Statistik (BFS) seit 30. Juni 2021 eine solche
Interoperabilitatsplattform.

26


https://data.europa.eu/de/datastories/business-government-b2g-data-sharing-europe
https://digital-strategy.ec.europa.eu/en/faqs/business-government-data-sharing-questions-and-answers
https://fediverse.party/
https://ec.europa.eu/digital-building-blocks/wikis/display/DIGITAL/Once+Only+Principle
https://dam-api.bfs.admin.ch/hub/api/dam/assets/17584875/master
https://www.i14y.admin.ch/de/home
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MalRnahme #4: Entwicklung geeigneter Rahmenbedingungen fir Intermedidre (Datenvermittlungs-
dienste) und zugehériger Infrastrukturen fiir Osterreich

In Bezug auf die Ermachtigung von individuellen Nutzer:innen, Entscheidungen Uber ihre Daten zu
treffen, spielen Intermedidre eine wichtige Rolle. Hier sieht der DGA vor, geeignete
Rahmenbedingungen fiir sachgerechte Intermedidre und zugehoriger Infrastrukturen zu schaffen,
wobei damit primar kommerzielle Datenvermittlungsdienste und Software-Applikationen gemeint
sind. In diesem Sinne soll ein rechtssicherer Raum geschaffen werden, um wettbewerbsfahige
Akteur:innen zu etablieren, die durch innovative Losungen die (Weiter-)Verwendung von Daten
mediieren konnen. Ein zentrales Ziel der Etablierung solcher Institutionen soll auch in der
Ermachtigung der Nutzer:innen liegen, informiert und eigenverantwortlich Gber die (Weiter-
)Verwendung personlicher Daten zu entscheiden, und diese etwa auch fiir gemeinnitzige Zwecke
freigeben zu konnen (Stichwort Datenaltruismus). In Folge soll nicht nur das subjektive
Sicherheitsempfinden, sondern auch die objektive Sicherheit der Flisse individueller Daten gestarkt
werden. Zur Forderung des Datenschutzes waren (berdies Datentreuhand- und
Anonymisierungssysteme als wichtige Kategorien der Intermediare zu nennen. Essentiell zu betrachten
ware eine proaktive Teilnahme 6sterreichischer Akteur:innen am internationalen Modell von MyData,
welches einen nutzerzentrierten Ansatz darstellt. Ebenso ist die Entwicklung des europdischen Health
Data Space mitzubedenken und die Rahmenbedingungen entsprechend abzustimmen.

Parlament
Bundesministerien

Ombudsstelle

Ombudsstellen Aufsicht / Kontrolle / Berichtspflichten / Gesetzgebung

Zentrale Informationsstelle (sektoriibergreifend)
Elektronisches Verzeichnis aller Datenressourcen (Datenlandkarte)
Interoperabilitatsplattform

National Data Steward
Einhaltung einheitlicher Standards: Daten, Metadaten, Qualitat

Zustédndige Stellen (sektorspezifisch) & Institutionelle Data Steward
Verantwortlich fir Themengebiete & Data Governace Unterstiitzung

I s

Dateninfrastrukturen
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https://www.mydata.org/
https://eur-lex.europa.eu/resource.html?uri=cellar:dbfd8974-cb79-11ec-b6f4-01aa75ed71a1.0001.02/DOC_1&format=PDF
https://eur-lex.europa.eu/resource.html?uri=cellar:dbfd8974-cb79-11ec-b6f4-01aa75ed71a1.0001.02/DOC_1&format=PDF
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Etablierung von (Meta-)Datenstandards fiir die Verkniipfung von Daten

Bedenkt man die Vielzahl der Daten, die mit digitaler Technologie erzeugt werden und erzeugbar
sind, sowie deren Transfer- und Verwendungsmoglichkeiten, wird schnell klar, dass (technische,
aber auch rechtliche und ethische) Datenstandards und Qualitatssicherungsprozesse unabdingbar
fiir ein modernes Metadatenmanagement sind. Wahrend in Osterreich gewisse Standards fiir
Daten bereits auf unterschiedlichen Ebenen im Einsatz sind, sind diese nur selten bindend und
finden in Folge nur in bestimmten Kontexten Anwendung. Dies erschwert bzw. behindert die
ErschlieBung und Nutzung von Datenquellen und datenbasierten Ergebnissen.

Durch die Entwicklung und Etablierung von Daten- und Metadatenstandards sowie durch die
genaue Festlegung ihrer Adressaten wird der National Data Steward ermachtigt, eine umfassende
nationale Datenlandkarte bereitzustellen. Damit wird die Interoperabilitat sichergestellt und die
Qualitat von Produkten der Datenanwendung gewahrleistet. Die Anbindung an internationale
Standards und Normen sowie die Umstellung auf Linked Data®' wird als Grundvoraussetzung fiir
die Wettbewerbsfihigkeit Osterreichs in Wirtschaft und Wissenschaft priorisiert. Als operative
Tatigkeit wird die Entwicklung von Metadatenstandards sowie Qualitatssicherungsprozessen
dynamisch weiterentwickelt, wodurch Standards und Qualitditsmalistabe zeitgemaR gehalten
werden. Um dies zu gewahrleisten wird eine nachhaltige Finanzierung bereitgestellt, die eine
Aufbereitung von Daten und Metadaten inkludiert.

Empfohlene MaRnahmen
Malnahme #1: Etablierung von (Meta-)Datenstandards

Metadaten beschreiben, erkldren, verorten und definieren Objekte, Ressourcen und/oder
Informationen und helfen dadurch, Daten zu managen, zu erschliefen, zu verstehen und zu nutzen. In
Folge werden Daten erst sinnvoll erhebbar, lesbar und verknipfbar. Um die Funktionalitat eines
Datendkosystems sicherzustellen, gilt es also verpflichtende technische, fachliche und
Sicherheitsstandards fiir Daten und Metadaten zu entwickeln bzw. bestehende Standards®?
aufzugreifen und zu etablieren. Weiters ist es zentral festzulegen, fiir welche Zielgruppen die
Metadatenstandards gelten und unter welchen Bedingungen. Die Anbindung an (pan-)europdische

31 Linked Data bezieht sich auf vernetzte Daten, die durch Uniform Resource Identifiers (URI) eindeutig
identifizierbar sind, via Internet abgerufen werden kénnen und via URI direkt auf andere, verwandte Daten
verweisen. Zentral ist hierbei auch die automatisierte, maschinelle Verarbeitbarkeit. Linked Data bezieht sich
sowohl auf Open (Linked Open Data LOD) als auch Closed Data.

32 |m Bereich der amtlichen Statistik ist dies in Abstimmung mit internationalen Standards bereits (iblich. So
sind neben dem Generic Statistical Business Process Model GSBPM etwa das Generic Activity Model for
Statistical Organisations GAMSO, das Generic Statistical Information Model GSIM sowie das Statistical Data and
Metadata eXchange SDMX, aber auch andere Standards wie etwa die Data Documentation Initiative DDI
nennenswert. Ebenso ist an dieser Stelle die EU Strategy on Standardisation hervorzuheben.



https://statswiki.unece.org/display/GSBPM/IV.+Levels+1+and+2+of+the+GSBPM
https://ec.europa.eu/eurostat/cros/system/files/GAMSO%20%281%29.pdf
https://ec.europa.eu/eurostat/cros/system/files/GAMSO%20%281%29.pdf
https://unstats.un.org/unsd/classifications/expertgroup/egm2015/ac289-22.PDF
https://sdmx.org/
https://sdmx.org/
https://ddialliance.org/Specification/DDI-Lifecycle/3.3/
https://ec.europa.eu/docsroom/documents/48598/attachments/2/translations/en/renditions/native
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und internationale Standards und die Umstellung auf Linked (Open) Data sind dabei von zentraler
Bedeutung, wobei insbesondere bei noch in Entwicklung befindlichen internationalen Standards die
Chance fiir Osterreich besteht, aktiv mitzuwirken und sich friihzeitig einzubringen.

Fir die Entwicklung von Standards und Normen sind Standardisierungsgremien zustdndig. Die
Verantwortung fir die Einhaltung von Qualitats-, Daten-, und Metadatenstandards obliegt den Data
Stewards und insbesondere in seiner Governance-Rolle dem National Data Steward. So waren sie fir
die Anwendung wesentlicher Normen nicht nur innerhalb von Organisationen, sondern auch auf Ebene
gesamter Sektoren bzw. Themenbereiche zustindig, wobei dem National Data Steward die
libergeordnete Verantwortung fiir die Ausrollung von Standards obliegt.

MalBnahme #2: Qualitatssicherung

Eng an die Entwicklung von (Meta-)Datenstandards ist die Festlegung von Qualitatskriterien gekniipft.
Standardisierte Qualitatskriterien fir Daten (wie bspw. Aktualitat, Verlasslichkeit etc.), Modelle und
Algorithmen sind unabdingbar, wobei es gilt, Methoden und Zeitpunkte zu definieren, im Kontext
derer diese geprift und wenn notwendig korrigiert werden kdnnen. Geeignete
Qualitatsanforderungen sind festzulegen, um eine Qualitdtsbestimmung durch geeignete
Qualitatsberichterstattung (inklusive wo mdoglich durch festgelegte Kennzahlen)zu gewahrleisten und
dadurch dauerhaft nutzbare Daten in Datenverarbeitungsprozessen zu halten. Hierbei gilt auch zu
bedenken, dass solche Kriterien situiert sein miissen und daher nicht unbedingt auf der Makro-Ebene
(alleine) festgelegt werden kénnen, sondern durchaus strukturell und thematisch eingebettet sein
missen, um die Qualitdt von (Meta-)Daten und Prozessen auch zu gewahrleisten. Dariiber hinaus
missen Qualitatskriterien auch in Bezug auf Kommunikationsprozesse definiert werden, mit denen
Daten und ihre Produkte an diverse Offentlichkeiten gebracht werden.

In Bezug auf Modelle und Algorithmen werden diese idealerweise im Qualitatssicherungsprozess einer
qualifizierten Offentlichkeit zuginglich gemacht, wodurch sie in Anlehnung an Peer-Reviewing priif-
und nachvollziehbar werden. Hierbei muss Transparenz geschaffen werden hinsichtlich der
zugrundeliegenden Fragestellungen, Annahmen, sowie Datenarten, mit denen eine Modellierung
vorgenommen wurde, weshalb solche Prozesse idealerweise Elemente von Open * beinhalten (also
Open Science, Open Source, Open Data, Open Access, Open Algorithms etc.) bzw. auf Basis der FAIR-
Prinzipien geteilt werden. Weiters miissen — im Sinne einer robusten Modellierung — verschiedene,
moglichst unterschiedliche Modelle berechnet und verglichen werden, um verschiedene Szenarien in
die Entscheidungsfindung einzubeziehen (Model Averaging; dies entspricht keiner reinen
Mittelwertberechnung!)®. Die Modelle sollten kontinuierlich mit neuen Daten berechnet, gepriift und
nachjustiert werden (Round-Trip Modellierung). All diese Zugédnge setzen auf die Einbindung von
Menschen in algorithmische Prozesse (Human in the Loop Design HITL).

Fir alle Bereiche gilt Uberdies, dass Licken in der Qualitatssicherung identifiziert und Prozesse
optimiert werden missen. Daflir muss eruiert werden, welche Ressourcen, Institutionen, aber auch

33 |n Bezug auf COVID gibt es Modelle unterschiedlicher Schulen, die fiir die Berechnung epidemiologischer
Entwicklungen herangezogen werden. So verwendet bspw. das RKI priméar das SEIR-Modell (susceptible-
exposed-infected-recovered), um die Infektionsdynamik zu beschreiben, wihrend das dwh um Niki Popper
etwa das Agent-Based COVID-19 Simulation Model entwickelt hat. Diese Modelle haben unterschiedliche
Schwerpunktsetzungen und erlauben Aussagen Uber unterschiedliche Fragestellungen, gehen also mit
unterschiedlichen Limitationen einher. Um eine bestmogliche Evidenzbasis fiir Entscheidungen zu haben, ist es

wichtig, eine Vielfalt an Modellen heranzuziehen.
29
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Standards bereits vorhanden sind, moglicherweise aber nicht ausreichend genutzt werden, und wo es
relevante Fehlstellen gibt. Ebenso muss evaluiert werden, inwieweit bestehende Daten und deren
Beschreibungen den bereits existierenden Qualitatskriterien entsprechen.

National Data Steward
Data Stewards

Technische und fachliche Standards Qualitatskriterien

Erhebbar Exakt
(Pan-)Europdischer und Kontinuierliche und
internationaler Abgleich lesbar Aktuell dynamische Weiterentwicklung
" Auffindbar Vollstandig R
Aktive Mitwirkung Osterreichs eSO e
Qualitatssicherung
Verkniipfbar Einheitlich
Nutzbar Valide

Nachhaltige Strategie der Standardisierung und Qualitatssicherung
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Forderung einer positiv konnotierten Sicht auf die Chancen und Potenziale des
Nutzens und Teilens von Daten

Der offentliche Diskurs um Daten, von der Nutzung lber die Verarbeitung bis zum Schutz, ist
momentan stark auf Missbrauch und Sicherheitsliicken, und damit priméar auf die Risiken und
Gefahren des Datenodkosystems fokussiert. Der Blick auf die Gestaltungskraft sowie auf die
enormen Potenziale eines verantwortungsvollen und wirkungsorientierten Datendkosystems wird
so verstellt. Hier muss aktiv gegengesteuert werden, um den individuellen, wie
gesamtgesellschaftlichen Nutzen hervorzuheben, der sich durch die Verwendung und durch das
Teilen und Nachnutzen von Daten und Modellen eroffnet — sowohl bei (potenziellen)
Datennutzer:innen, als auch bei Datenhalter:innen. Gleichzeitig missen nicht nur der Nutzen,
sondern auch die Risiken der Datennutzung gemeinsam getragen werden.

Politik, Gesellschaft, Wirtschaft und Wissenschaft treten in einen strukturierten Dialog um
strategische, soziale, rechtliche, politische und wirtschaftliche Rahmenbedingungen zu definieren,
wie verfligbare Datenbestdande bewirtschaftet werden sollen. Dadurch wird die Gestaltungskraft
von Daten offenbart, Mehrwert aus ihnen geschopft und Innovationen ermdéglicht. Diese
intensiven positiven Narrative zum Thema Datennutzung und Teilen von Daten pragen das
offentliche Bild, wodurch sich Birger:innen, aber auch Institutionen, Unternehmen usw. vermehrt
auf datengetriebene Innovationen einlassen und ihnen Vertrauen schenken. Das o6ffentliche
Risikobewusstsein wird auf eine realistische und evidenzbasierte Basis gestellt. Datenhalter:innen
sind zudem bereit ,ihre” Daten zu teilen, um gesamtgesellschaftlichen Mehrwert zu férdern und
die digitale Transformation voranzutreiben. Dafiir gibt es auch effektive und niederschwellige
Moglichkeiten zur Schadenslinderung in jenen Fallen, wo Datennutzungen Schaden verursachen
(unabhangig davon, ob gesetzliche Vorgaben verletzt wurden oder nicht).

Empfohlene MaRnahmen

Der Weg in eine Gesellschaft, die Daten intensiv, aber verantwortungsvoll nutzt, kann nur durch eine
gemeinsame Anstrengung der Politik, Wissenschaft, Wirtschaft, Medien und der Zivilgesellschaft
bestritten werden. Deshalb ist es zentral, einen Austausch und Dialog mit allen Beteiligten zu
etablieren. Diesbeziiglich wurden die folgenden MalRnahmen vorgeschlagen:

MalBnahme #1: Parlamentarische Enquete zur Datensouveranitdt und Nutzung von Daten im
Gemeinwohl-Kontext

Ein wesentlicher Schritt in diese Richtung ist die Grindung einer parlamentarischen Enquete-
Kommission, die sich dem komplexen Thema ,Datensouveranitit und Nutzung von Daten im
Gemeinwohl-Kontext” Uber einen langeren Zeitraum hinweg annimmt. Die Einbeziehung der
Blrger:innen von Anfang an ist dabei essenziell und kann beispielsweise durch Plattformen der
Blrger:innenbeteiligung unterstiitzt werden. Ebenso elementar ist die Einbindung zahlreicher
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Expertisen zu unterschiedlichen juristischen, politischen, 6konomischen, sozialen und ethischen
Aspekten. Die strukturierte Zusammenarbeit zwischen Abgeordneten, Expert:innen und Blrger:innen
ist hier der Schlissel zum Erfolg.

MaBnahme #2: Einrichtung eines Birger:innenrates

Eine weitere wichtige MaBnahme in diesem Kontext ist die Einrichtung eines auf mittleren Zeitraum
eingerichteten Blirger:innenrates durch das Parlament. Zentral ist eine strukturierte Einbindung
verschiedener Bevoélkerungsgruppen. Im Bilrger:innenrat kann der Umgang mit Daten breit diskutiert
werden. Angste, Bedenken und Bediirfnisse kdnnen artikuliert, bestehende Handlungsspielrdume
ausgelotet und verstanden, sowie Entwicklungsszenarien bzw. konkrete Losungen, an die vorher noch
nicht gedacht wurde, erarbeitet werden. Die Einrichtung eines Birger:innenrates ist zudem auch
hinsichtlich einer medialen Sichtbarmachung des Themas wichtig.

Diese MaRBnahmen kénnen wesentlich dazu beitragen, einen Paradigmenwechsel im gesellschaftlichen
Verstandnis bezliglich Data-Science anzustoRen sowie Briicken zwischen den von Biirger:innen oftmals
empfundenen Risiken und erhofften Chancen zu bauen. Ebenso kann die Auseinandersetzung mit
motivierenden Erfolgsgeschichten und Best Practices helfen, das bisherige Schwarz-WeiR-Denken zu
Gberwinden.

MaRnahme #3: Offentliche Sichtbarmachung von Best Practices und positiven Erfolgsgeschichten

Der Nutzen der durch Digitalisierung entstandener und nach wie vor entstehender neuer
Datenquellen, Open und Closed Data wird aktuell aufgrund fehlender Anwendungsfelder und
konkreter Beispiele fur Birger:innen nicht sichtbar. Sorgen um die Gefahren und Risiken des Nutzens
und des Teilens von Daten Uberwiegen. Die jeweiligen Ressorts sind also dazu angehalten, Gber den
Einsatz von Websites und/oder Data Labs sowie in dafiir einberufenen Gesprachsrunden nationale und
internationale Erfolgsgeschichten offentlich zu prasentieren. Positive Wirkungen der Datenforschung
missten ebenfalls in Medien (Rundfunk, TV, Streaming Dienste, Social Media etc.) propagiert werden.
Zusatzlich kann die Auslobung von Preisen, etwa eines Staatspreises fiir die besten Anwendungen von
Daten(nach-)nutzung, oder eines grolRen Veranstaltungsformats im Sinne einer jahrlichen Konferenz
zum Austausch und zur Hervorhebung von Forschung mit Daten, die Sichtbarkeit des Datennutzens
und insbesondere der Menschen dahinter incentivieren. Dabei sollte insbesondere der Nutzen der
Anwendungen flr zentrale Lebensbereiche der Biirger:innen, wie beispielsweise hinsichtlich Mobilitat,
Gesundheit oder Wohnen3, herausgestrichen werden.

MaRnahme #4: Die spezifischen Angste von Datenhalter:innen adressieren

Die Angste der Datenhalter:innen sind vielfiltig: Angst vor Know-How Verlust, Benchmarking oder
Kontrollen, Kompetenzverlusten, Jobverlusten oder einfach die Angst vor unbekannten Auswirkungen.
Haufig sind die Chancen und Potenziale, die sich durch die Verwendung und durch das Teilen und
Nachnutzen von Daten und Modellen eréffnen, nicht bekannt. Veranderungsprozesse kénnen nur
dann angestolRen werden, wenn

e Anreizsysteme etabliert werden, die zur offenen Praxis ermutigen,

34 Beispiele hierfiir waren etwa: Die Sicherheit der Mobilitat wird erhéht; listige Alltagstatigkeiten wie
Einreichungen bei der Krankenkasse konnen automatisiert werden; Patient:innen werden schneller behandelt
oder Erkrankungen kénnen frilher diagnostiziert werden.
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e alle Akteur:innen sich ausreichend informiert fiihlen und aktiv in Verdanderungsprozesse
einbezogen werden und

e Kolleg:innen und Vorgesetzte als positive Vorbilder fungieren und ihr Fachwissen liber
Anwendungsmoglichkeiten und Losungen vermitteln.

Dies erfordert die Ausarbeitung von Strategien und Konzepten fir Daten-, Informations- und
Wissensmanagement zwischen Verwaltung, Wirtschaft, Bildungseinrichtungen, Wissenschaft und
Gesellschaft, und damit einen tiefgreifenden Kulturwandel.

Empfangerorientierte Offentlichkeitsarbeit

Parlamentarische Enquete Datenhalter

Addressieren von Angsten

Best Practices und Erfolgsgeschichten
. Bewusstseins-
Datensourveranitat
schaffung

Nutzen fiirs Gemeinwohl

Anreizsysteme

Positive Sicht auf Chancen und Potenziale der Datennutzung
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Breite Forderung der Data Literacy

Hinsichtlich der Themenbereiche Datennutzung und Datenverarbeitung gibt es in der
osterreichischen Bevolkerung unterschiedliche Positionen: manche Menschen haben keine Scheu
personliche Daten mit Organisationen zu teilen, manche Menschen teile ihre Daten resigniert, weil
sie oftmals keine praktischen Alternativen sehen und andere wiederum sehen das Datenteilen eher
skeptisch, da ihre Sorgen um Datenschutz und Schutz der Personlichkeitsrechte groR sind. Weiters
fehlt Menschen oft das Ristzeug, informierte Entscheidungen lber den Umgang mit ihren
personlichen Daten zu treffen und diese auch konsequent umzusetzen.

Der oOsterreichischen Bevolkerung wird eine umfassende Ausbildung in Statistik und hinsichtlich
digitaler Kompetenz ermdoglicht, die bereits in der Sekundarstufe anfangt und UGber berufliche
Fortbildungen und Einrichtungen der Erwachsenenbildung auch Menschen auflerhalb des
Schulsystems zugutekommt. Zudem definiert die O6ffentliche Hand Standards zur
Datenkommunikation und entwickelt technische UnterstiitzungsmaBnahmen, die fir
»,Normalverbraucher:innen“ einen einfachen Umgang mit Daten ermdéglichen, insbesondere in
Bezug auf Einwilligungsprozesse und das AusmaR der Datenbereitstellung und -nutzung (z.B.
Dashboard-Lésungen). Diese werden durch starke Instanzen und einen klaren Rechtsrahmen
gestitzt, die Nutzer:innen Sicherheit in der Entscheidungsfindung geben.

Empfohlene MaRnahmen

Um den digitalen Wandel in Osterreich gesamtgesellschaftlich zu begleiten und zu férdern, braucht es
neben aktuellen, detaillierten Sicherheitsvorkehrungen eine transparente Beschreibung wie
Datenverarbeitungen dem Gemeinwohl dienen. Weiters missen alle Bevdlkerungsgruppen in
Datennutzungs-Prozesse einbezogen werden. Einerseits bedeutet das, ein Verstandnis Uber ihre
Perspektiven und Bedirfnisse zu entwickeln. Andererseits missen ihre Kompetenzen fiir einen
souverdnen Umgang mit Daten gefordert, sowie ein Bewusstsein (ber digitale Prozesse und ihre
Bedeutung fiir das Gemeinwohl gebildet werden. Weiters braucht es starke Instanzen, die fir die
Einhaltung der Rechte Einzelner Sorge tragen. Ziel ist es, Blrger:innen darin zu ermachtigen,
selbststandig fundierte Entscheidungen liber den Umgang mit den eigenen Daten zu treffen und so die
gefiihlte Datensicherheit zu starken.

MalBnahme #1: Starkung der Datenkompetenz

Es braucht mehr Ressourcen, um der Osterreichischen Bevolkerung eine breite Foérderung der Data
Literacy auf allen Ebenen zu Gute kommen zu lassen und sie in ihrer Datenkompetenz zu starken.
Neben einem Verstandnis iber die Sammlung, Verarbeitung, Nutzung und Kuratierung von Daten geht
es hierbei auch um technische sowie ethische, soziale und rechtliche Kenntnisse und Fertigkeiten.
Ebenso gilt es, die Bevdlkerung inklusive der Entscheidungstrager:innen dahingehend zu
sensibilisieren, dass mittels Datenmodellierungen keine absoluten Wahrheiten produziert werden
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kénnen, da mit jedem Modell Limitationen einhergehen und die Komplexitat der Realitat durch Daten
und deren Auswertung nie vollstandig erfasst werden kann: "All models are wrong, but some are
useful." Gleichzeitig muss aber auch hervorgehoben werden, dass neben den oftmals wiederholten
Gefahren der Datennutzung auch die Nicht-Nutzung oder ungeeignete Nutzung von Daten mit Risiken
verbunden ist, da politische Entscheidungen eben ohne entsprechende Evidenzen getroffen werden
mussten.

Die offentliche Hand muss in diesem Transformationsprozess Vorbildwirkung zeigen. Behdrdliche
Prozesse missen als empfangerorientierte digitale Prozesse und Services angeboten werden, fiir deren
Nutzung auch Weiterbildungsangebote existieren miissen — sowohl innerhalb der Ministerien als auch
fir die nutzende Bevodlkerung. Um eine nachhaltige Kompetenzentwicklung innerhalb der
Osterreichischen Bevolkerung zu ermoglichen, bedarf es insbesondere zweier konkreter MaBnahmen:

1. In Schulen® und Hochschulen sollten Curricula entwickelt werden bzw. bestehende Curricula
adaptiert werden, um grundlegendes Wissen zu Daten und Metadaten zu vermitteln, die
Themen wie Sozialstatistik, Modellierung, Datenaufbereitung, standardisierte Metadaten usw.
inkludieren. Hochschul-Curricula missen zudem interdisziplindr gedacht werden, um etwa
den Sozial-, Geistes- und Kulturwissenschaften (GSK) eine Basisbildung hinsichtlich
Datenmodellierung, sowie den Datenwissenschaften eine Basisbildung hinsichtlich GSK zu
ermoglichen. Postgraduale Ausbildungen zum Thema ,Forschung mit Mikrodaten” kénnten
etwa am Beispiel Schweden orientiert werden3®. Uberdies miissen relevante Datensatze fiir
Lehrstatten und Forschungsinstitute freigegeben werden, um eine entsprechende Ausbildung
Studierender Gberhaupt erst zu ermdglichen.

2. In beruflichen Kontexten sollten verpflichtende betriebliche Weiterbildungen etabliert
werden, um digitale und Datenkompetenzen zu entwickeln. Insbesondere die bei grofRen In-
stitutionen einzurichtenden Data Stewards missen dazu verpflichtet und dabei unterstiitzt
werden, Kurse und Weiterbildungen anzubieten, die speziell auf jene Stakeholder ausgerichtet
sind, die ihre Daten in Folge fiir die Datenkommunikation verwenden (Medien, Policymakers
etc.). Wichtig ist insbesondere auch, Journalist:innen darin zu befahigen, ihrem gesellschaftli-
cher Auftrag nachzukommen, einer breiteren Bevolkerung komplexe Sachverhalte zugdnglich
zu machen.

Es gilt hier Transferleistungen ausreichend zu finanzieren sowie (qualitative und quantitative) Defizite
in der Weiterbildung von Lehrenden zu adressieren, um deren Kompetenzen im Bereich Digital Literacy
zu verbessern. Ebenso sollte an bestehende Initiativen aus dem Bereich Data Literacy und digitale
Kompetenzen® angeschlossen, bzw. diese gestirkt werden, um Uberlappungen zu vermeiden.

35 |n diesem Zusammenhang ist der neue Lehrplan nennenswert, der digitale Grundbildung ab der
Sekundarstufe vorsieht. Hier sollen im Rahmen eines einstiindigen Pflichtfaches ab dem Schuljahr 2022/23
digitale, politische und Medienkompetenzen gestarkt werden. Beispiele fiir Projekte, die versuchen, eine solche
Grundbildung abseits von Lehrplanen schon jetzt anzubieten sind etwa Mintlabs und Stat4U.

36 Sjehe etwa the Swedish Interdisciplinary Graduate School in Register-Based Research (SINGS) and the
Swedish Network for Register-Based Research (SWE-REG).

37 Neben fitdinternet wire hier auch saferinternet als Ressource zu nennen, die insbesondere Eltern und Kinder
unterstitzen soll, sich in einer digitalen Welt sicher bewegen zu kénnen. Anbindung muss auch an das digitale
Kompetenzmodell fiir Osterreich des BMDW, DigComp 2.2 AT, gefunden werden.
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MaBnahme #2: Schaffung von Transparenz und nachvollziehbaren Ergebnissen

Es ist wichtig, die Bedingungen der Datenerhebung und -verarbeitung transparent zu machen,
insbesondere: 1) Welche Daten gesammelt werden; 2) von wem sie gesammelt werden und mit wem
sie geteilt werden (dirfen); 3) fiir welche Zwecke die Daten verwendet werden (dirfen); 4) fiir welche
Zeitrdume die Datensammlung relevant ist; 5) welche Prozesse hinter der Datensammlung stehen; und
6) wer welchen Nutzen daraus zieht — also, ob der Nutzen fiir alle besteht (Gemeinwohl); fir
gemeinwohlorientierte oder privatwirtschaftliche Organisationen; oder etwa fiir einzelne Individuen.
Dies gilt nicht nur fir individuelle bzw. personenbezogene Daten, sondern auch fir deren Aggregate,
Modelle sowie Erkenntnisse. Institutionen missen liberdies dazu verpflichtet werden, bestehende
Datenbestdnde, deren Qualitdt, Zuganglichkeit, Nutzung, damit verbundene Rechte, Pflichten und
Sanktionen bei deren Nichteinhaltung, sowie die dahinter liegenden Governance-Modelle
empfangerorientiert zu kommunizieren.

Um ein Mindestmal} demokratischer Kontrolle zu garantieren, miissen Modell-Ergebnisse in einer Art
und Weise gestaltet werden, die fir unterschiedliche Zielgruppen verstandlich ist. Dies kann durch
entsprechende Reporting-Standards gewahrleistet werden, die eine Interpretation von Daten auf
unterschiedlichen Ebenen beinhalten. Gleichzeitig missen die Ergebnisse zielgruppengerecht
aufbereitet sowie die Entscheidungen, die in die Modellierungen geflossen sind, ausgewiesen werden.
Dabei gilt es auch, Interpretationsspielrdume deutlich zu machen. Solche Ergebnisse werden zudem
idealerweise nicht statisch kommuniziert, sondern werden responsiv gestaltet, um zur
Datensouverdnitdt und Datensicherheit der Allgemeinbevélkerung beizutragen. Entsprechende
Vermittlungs- und Serviceangebote miissen fiir verschiedene Zielgruppen entwickelt, beférdert und
gezielt eingesetzt werden.Zudem sollte ein geeigneter rechtlicher Rahmen und Institutionen
geschaffen werden, an die Biirger:innen sich bei Fragen und Missbrauch wenden kénnen.

Ein wichtiges Werkzeug kénnen zudem einfache Checklisten sein, die niederschwellig und individuell
anwendbar sind. Mit diesen kdnnen Birger:iinnen prifen und verstehen, ob Datensatze,
Visualisierungen usw. Sinn machen, ob sie einer Datenbereitstellung zustimmen wollen, sowie ob ihre
Rechte gewahrt wurden.

Entwicklung von Daten-
Kommunikationsstandards

Starkung der
Datenkompetenzen g Klarer Rechtsrahmen
Lt K
Betriebliche Fortbildungen — Anlaufstellen fiir Biirger:innen bei
-~ Fragen / Missbrauch
(Hoch)-Schulcurricula . .
/ informiert + kompetent

Entscheidungssicherheit beim Umgang mit personlichen Daten
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Lernen aus der Krise: Exkurs {iber den Bedarf nach einer unabhangigen
Medizindatenstelle

Die COVID-19-Pandemie hat gezeigt, dass Osterreichs Datendkosystem dringend verbessert
werden muss, um komplexe und dynamische nationale und grenziiberschreitende Krisen besser
zu bewadltigen. Zerstreute und unklare Zustdndigkeiten, fehlende Rechtsgrundlagen und die
Existenz abgeschotteter Datensilos, sowie das Fehlen von Systemresilienz, technischer Robustheit
und ausreichender Finanzierung tragen zur weiteren Verscharfung dieser Problemlage bei. Der
Gesundheitsbereich ist, wie wir gelernt haben, eine der groRten Baustellen.

Neben einer strategischen, evidenzbasierten Governance hat sich insbesondere die
Datenverknlpfbarkeit als wichtiger Faktor der Krisenbewaltigung herauskristallisiert. Wahrend in
der 6ffentlichen Diskussion oftmals die Risiken der Datennutzung herausgestrichen werden, zeigt
die Pandemie deutlich, dass auch mit einer Nicht-Nutzung von Daten hohe Risiken verbunden sind.
Dabei hat die unzureichende Datenlage wahrend der Corona-Krise nicht zuletzt auch der
Rechnungshof angemahnt®. Dariiber hinaus betonen Expert:innen, dass die in der Corona-Krise
veroffentlichen Daten oftmals nicht den Qualitatsstandards der amtlichen Statistik entsprachen,
obwohl sie als amtliche Statistiken anmuten. Zudem gibt es weite Bereiche des
Gesundheitswesens, wo eine etwaige Datennutzung noch gar nicht gesetzlich erfasst ist (Daten
der Selbstverwaltungskorper, Daten der Bundesldander). Somit fehlt beispielsweise eine breite
Zuganglichkeit der Daten aus der Krankenhausverwaltung fiir die Wissenschaft.

Durch die Bildung einer unabhadngigen Stelle fir Gesundheitsdaten, deren Aufgabe in der
Harmonisierung von Datenfliissen besteht und die tiber Governance-Kompetenzen verfiigt, wird
die Resilienz des Osterreichischen Datendkosystems gestarkt und fur zukinftige Krisen besser
bewaltigbar gemacht.

Empfohlene MaBnahmen

Die Resilienz des oOsterreichischen Datendkosystems hat sich als zentral(e Engstelle) fur die
Bewiltigung von Krisen im 21. Jahrhundert erwiesen. Daher ist es unabdingbar, dass die Entwicklung
einer nationalen Datenstrategie politische Prioritdt erhalt. Am Thema Gesundheit ldsst sich klar
erkennen, welche wichtigen Schritte getan werden missen. Die Initiative zur Schaffung einer
unabhéangigen nationalen Medizindatenstelle verweist auf eine Reihe von MaRnahmen, die es zur
Behebung des nationalen Datenproblems zu setzen gilt:

38 Siehe den Bericht des Rechnungshofes: Gesundheitsdaten zur Pandemiebewaltigung im ersten Jahr der
COVID-19-Pandemie

39 Sjehe: Grossmann, W., Hackl, P., & Richter, J. Corona: Concepts for an Improved Statistical Database.
Austrian Journal of Statistics, 51(3), 1-26.
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https://www.csh.ac.at/wp-content/uploads/2021/05/20210515NationaleMedizindatenstelleFF.pdf
https://www.csh.ac.at/wp-content/uploads/2021/05/20210515NationaleMedizindatenstelleFF.pdf
https://www.rechnungshof.gv.at/rh/home/home/2021-43_Gesundheitsdaten_Pandemiebewaeltigung.pdf
https://www.rechnungshof.gv.at/rh/home/home/2021-43_Gesundheitsdaten_Pandemiebewaeltigung.pdf
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e Die Schaffung einer unabhéangigen nationalen Medizindatenstelle zur Harmonisierung der
Datenfliisse zwischen unterschiedlichen Datenhalter:innen.

e Die technische Umsetzung unter Einhaltung strikter Datenschutz-, kryptographischer und
technischer Standards.

e Eine Berichtspflicht der Medizindatenstelle gegenliber dem Parlament.

e Der Einsatz eines Governance Boards, das eine unabhéngige, demokratische und
zivilgesellschaftliche Kontrolle garantiert.

e Die Bildung einer gesetzlichen Grundlage, die Zugriffsrechte und Berichtspflichten festlegt.

Dariber hinaus ware eine Offentliche Berichtslegung (iber die Ergebnisse der
Datenverarbeitungsprozesse, die (iber eine solche unabhangige Medizindatenstelle vonstattengehen,
wichtig, die zielgruppengerecht und breitenwirksam aufbereitet und prasentiert werden muss — etwa
interaktiv Gber die Website der Datenstelle. In jedem Fall ware eine solche Medizindatenstelle im
Kontext des europédischen Health Data Space® zu denken.

Eine solche zustidndige Stelle fiir Gesundheitsdaten ware auferdem auch auf andere gesellschaftlich
relevante Bereiche und Sektoren {ibertragbar, die so Osterreichs Fahigkeit, zukiinftige Krisen positiv zu
bewiltigen, massiv erhéhen koénnte.

40 Wihrend die EU derzeit an der Regulierung des European Health Data Space arbeitet findet sich ein gutes
Beispiel dafiir, wie ein Prozess der Datensammlung im Detail und auf ein spezifisches Problem fokussiert
aussehen kann, in folgendem Vorschlag, der am 18. August 2020 an den australischen Premierminister gesandt
wurde.
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Annex

Glossar

API / Application Programming Interfaces: AP| steht wortlich fir
,2Anwendungsprogrammierschnittstellen”. APIs sind Softwaresysteme, die Programmteile anderen
Programmen bzw. Systemen zur Verfligung gestellt werden. Um eine moglichst breite Anbindung zu
gewahrleisten, missen APIs gut dokumentiert sein, weshalb auch hier (Meta-)Datenstandards
tragend werden.

Interoperabilitdt: Interoperabilitidt bezeichnet die Fahigkeit unterschiedlicher Systeme,
zusammenzuarbeiten und Daten effizient und verwertbar auszutauschen. Systeme sind
interoperabel, wenn dafir keine besondere Adaptierung notwendig ist.

Data Commons: Data Commons sind offene und geteilte Datenbanken.

Data Literacy: Data Literacy bezeichnet die Fahigkeit, Daten und Modelle zu lesen, zu verstehen, zu
schaffen und zu vermitteln.

Data Stewards: Grundsatzlich fallt in den Aufgabenbereich von Data Stewards die Sicherstellung der
Qualitat und ZweckmaRigkeit von Datenbestanden einer Organisation, inklusive der Metadaten.
Ebenso kann diesem Amt die Verantwortung flir Datensicherheit und -freigabe, angemessene
Nutzung, u.a., sowie fiir die allgemeine Datenverwaltung zukommen.

Data Visiting: Data Visiting ist ein Ansatz, bei dem Daten verwendet werden kdnnen, ohne die
Kontrolle der urspriinglichen Datenhalter:innen zu verlassen. Dadurch werden Daten verkntpfbar,
ohne sie vorher teilen zu missen. Idealerweise stellt die Einrichtung, die ihre Daten so nutzbar
macht, ein breites Angebot an Analysemethoden zur Verfligung, so dass die Ausgabe von Daten nicht
mehr notwendig ist.

Daten: Im Data Governance Act sind Daten jede digitale Darstellung von Handlungen, Tatsachen oder
Informationen sowie jede Zusammenstellung solcher Handlungen, Tatsachen oder Informationen
auch in Form von Ton-, Bild- oder audiovisuellem Material definiert.

Datenexzellenz: Unter Datenexzellenz wird die Fahigkeit einer Institution verstanden passende,
transparente und konforme Daten hoher Qualitat sicherzustellen, insbesondere durch die Einhaltung
festgelegter Qualitatsstandards (z.B. hinsichtlich Datenqualitat, Prozessqualitat, operativer und
rechtlicher Exzellenz).

Datenkompetenz: Mit Datenkompetenz ist einerseits eine Entscheidungskompetenz aus Governance-
Perspektive gemeint. Andererseits geht es um Qualifikationen, also notwendige Kenntnisse und
Uberzeugungen, die vorhanden sein miissen, um die Herausforderungen der Datenwirtschaft und
Datengesellschaft zu meistern. Diese Datenkompetenz legt den Grundstein fiir die Bildung und
Wahrung der Datenexzellenz.

Datenmodellierung: Datenmodellierung bezieht sich 1) auf den Prozess der Analyse von Daten und
der Beziehungen zwischen unterschiedlichen Datenobjekten; 2) das theoretische Modell, das
angewandt wird, um komplexe Beziehungen zwischen unterschiedlichen Datenobjekten zu erklaren;
und 3) auf das Ergebnis einer Modellierung, das Erklarungswert fiir ein (soziales) Phdnomen haben
soll.
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Datenstandards: Die Richtlinien, nach denen Daten erhoben, beschrieben und gespeichert werden.
Um Daten zu verwenden, teilen, verknipfen, aber auch um sie grundsatzlich verstehen zu kénnen,
mussen sie standardisiert werden.

Datenverkniipfung / Datenverschneidung: Bei der Datenverkniipfung geht es darum,
unterschiedliche Daten miteinander in Verbindung zu setzen, um Abhangigkeiten zu finden und so
Zusammenhange zu kldren (etwa: Krankenhauseinweisungen aufgrund von COVID und COVID-
Impfstatus). Nicht alle Daten diirfen laut derzeitiger Rechtslage miteinander verkniipft werden, und
viele Datensatze liegen in Silos, die den Zugang zu ihren Daten einschrdanken. Dadurch fehlen zu
vielen gesellschaftlichen Bereichen Informationen, die n6tig waren, um evidenzbasierte
Entscheidungen zu treffen.

Digitaler Humanismus: Die Prinzipien des digitalen Humanismus besagen, dass digitale Technologien
solchermaRen entwickelt werden sollen, dass sie mit menschlichen Bediirfnissen und Werten im
Einklang stehen, anstatt menschliche Werte neuen technologischen Systemen anzupassen. Um dies
zu erreichen, bedarf es einer Reihe an MalRnahmen, inklusive demokratischer Kontrolle,
Gesetzesbildung, sowie eines offenen Dialogs zwischen Forscher:innen und der Gesellschaft.

Explainable Al (XAl): XAl soll nachvollziehbar machen, wie Algorithmen zu ihren Ergebnissen
kommen, und so Al-Systeme verstandlich machen.

FAIR Prinzipien: Die FAIR Prinzipien besagen, dass Daten aber auch Algorithmen Findable, Accessible,
Interoperable und Reusable sein sollen, also auffindbar, zuganglich, interoperabel und
wiederverwendbar. Dies kann bspw. iber den Einsatz von Open * erreicht werden, also der
Verwendung von Open Data, Open Source, Open Interfaces, Open Algorithms usw. FAIRness bezieht
auch die Maschinenlesbarkeit und Automatisierbarkeit von Prozessen mit ein.

Linked Data: Linked Data bezieht sich auf vernetzte Daten, die durch Uniform Resource Identifiers
(URI) eindeutig identifizierbar sind, via Internet abgerufen werden kénnen und via URI direkt auf
andere, verwandte Daten verweisen. Zentral ist hierbei auch die automatisierte, maschinelle Verar-
beitbarkeit. Linked Data bezieht sich sowohl auf Open (Linked Open Data LOD) als auch Closed Data.

Metadaten / Metadatenstandards: Metadaten sind Informationen tber Daten, die das Auffinden
und (Wieder-)Verwenden von Daten erleichtern bzw. liberhaupt erst ermdglichen. Dies kann
Informationen wie Autor:innen, Schlisselwoérter zum Inhalt, Entstehungsjahr usw. inkludieren.
Besonders wichtig sind eindeutige Zuordnungsmerkmale (Unique Identifiers), die ein Datenstiick
oder einen Datensatz identifizierbar machen. Ein Beispiel hierfiir sind etwa DOls (Digital Object
Identifier) fur digitale Objekte wie z.B. wissenschaftliche Publikationen. Die DOI stellt auBerdem
einen etablierten Standard fiir Metadaten dar. Durch so einen Standard kénnen Datenstiicke leichter
an unterschiedliche Systeme angeschlossen werden — etwa kénnen die durch die DOl mediierten
Informationen (Autor:in, Publikationsjahr, Herausgeber etc.) automatisiert in andere Formate (wie
z.B. Quellenangaben) Gbertragen werden. Nur so werden groRe Datenmengen erst verwendbar.

Register: Eine Form der standardisierten Datenerfassung bzw. Dokumentation, die Vollstandigkeit
anstrebt.
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Best Practice Beispiele

Austrian Corona Panel Project

Austrian Micro Data Center AMDC

Austrian Social Science Data Archive AUSSDA

Austrian Standards

Bundesamt fiir Statistik (BFS): Data Stewardship fiir 6ffentliche Daten in der Schweiz

Bundesamt fir Statistik (BFS): Interoperabilitdtsplattform 114Y

Complexity Science Hub: Forderung einer unabhéngigen Medizindatenstelle

Cooperation OGD Osterreich

COVID-19 Datenplattform

Danish Health Data Authority

Data Intelligence Offensive

Datenaustausch liber digitale Plattformen (Logistikdienste, Versorgungsunternehmen,...)
ELGA
Evaluation as a Service (EaaS) Cloud computing architecture

FWF-Anforderungen zum Forschungsdatenmanagement, insbesondere Data Management Plan
(DMP)

Gaia-X

Governance des Europdischen Statistischen Systems (ESS) und des Nationalen Statistischen Systems
(NSS)

Green Paper der UK Health Research Data Alliance

Health Data Hub Frankreich

Know-Center: Dateninfrastruktur fir die Wissenschaft; Modellregion Steiermark fiir datengetriebene
Lieferketten; Frag die DSGVO; CoronaWatch

Kooperationen Wissenschaft und Policymakers/Statistikamt in Skandinavien

Liverpool City Region Civic Data Cooperative

Nationale Forschungsdateninfrastruktur NFDI

00 Tumorzentrum

Open Data Institute ODI (UK)

Open Data Osterreich / data.gv.at

Open Data Portal Osterreich

Open Source Secure Data Infrastructure and Processes (OSSDIP) als Referenzarchitektur

Our World in Data
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https://viecer.univie.ac.at/en/projects-and-cooperations/austrian-corona-panel-project/
https://aussda.at/
https://aussda.at/
https://aussda.at/
https://www.austrian-standards.at/
https://www.bfs.admin.ch/bfs/de/home/nadb/nadb.html
https://www.bfs.admin.ch/bfs/de/home/aktuell/neue-veroeffentlichungen.gnpdetail.2021-0671.html
https://www.csh.ac.at/wp-content/uploads/2021/05/20210515NationaleMedizindatenstelleFF.pdf
https://www.data.gv.at/infos/cooperation-ogd-oesterreich/
https://datenplattform-covid.goeg.at/
https://sundhedsdatastyrelsen.dk/da/english
https://www.dataintelligence.at/
https://www.elga.gv.at/
https://www.elga.gv.at/
https://www.elga.gv.at/
https://www.fwf.ac.at/en/research-funding/open-access-policy/research-data-management
https://www.gaia-x.eu/
https://ec.europa.eu/eurostat/web/european-statistical-system
https://www.hdruk.ac.uk/wp-content/uploads/2021/05/May-2021-Principles-for-Data-Standards-2021-Green-Paper.pdf
https://www.health-data-hub.fr/
https://www.know-center.tugraz.at/ueber-uns-know-center/
https://civicdatacooperative.com/
https://www.dfg.de/foerderung/programme/nfdi/
https://www.tumorzentrum.at/
https://theodi.org/
https://www.data.gv.at/
https://www.opendataportal.at/
http://www.ifs.tuwien.ac.at/~andi/secure_data_infrastructure.html
https://ourworldindata.org/
https://ourworldindata.org/
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Statistics Denmark, Data for research

Statistik Austria, Seropravalenzstudien u.a. mit Meduni Wien

Statistik Austria, Analyse des , Geimpft/Genesen“-Status der Bevolkerung nach sozio6konomischen

Merkmalen

Statistisches Bundesamt, Mobilfunkdaten fir COVID-19 Analysen

Telekommunikation-Telemedien-Datenschutz-Gesetz Deutschland TTDSG

Trusted Research Environment Service for England und Sage Bionetworks

unidata.gv.at
World Data Lab

Zoe-App
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https://www.dst.dk/en/TilSalg/Forskningsservice
https://www.dst.dk/en/TilSalg/Forskningsservice
https://www.dst.dk/en/TilSalg/Forskningsservice
http://www.statistik.at/web_de/statistiken/menschen_und_gesellschaft/gesundheit/covid19/covid19_praevalenz/index.html
http://www.statistik.at/web_de/statistiken/menschen_und_gesellschaft/gesundheit/covid19/covid19_geimpft_genesen_status/index.html
http://www.statistik.at/web_de/statistiken/menschen_und_gesellschaft/gesundheit/covid19/covid19_geimpft_genesen_status/index.html
https://www.destatis.de/DE/Service/EXDAT/Datensaetze/mobilitaetsindikatoren-mobilfunkdaten.html
https://gesetz-ttdsg.de/
https://digital.nhs.uk/coronavirus/coronavirus-data-services-updates/trusted-research-environment-service-for-england
https://unidata.gv.at/Pages/default.aspx
https://worlddata.io/
https://covid.joinzoe.com/

